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RESUMO

Este trabalho tem com objetivo mostrar a Certificacdo Digital, como ela é estruturada no
Brasil (ICP-Brasil), tornando seu uso de maneira segura pelo povo brasileiro e as leis
envolvidas (MP 2.200-2). S&o apresentados os tipos de certificados pessoais tais como e-CPF
e certificados de email, e-CNPJ, e 0 passo a passo para obté-los. Também mostra como

identificar um website seguro e como sua seguranca esta estruturada usando o protocolo SSL.

Ao final do trabalho, sdo mostrados os métodos de criptografia mais usados e seus algoritmos,
incluindo suas vantagens e desvantagens. Finalmente sdo propostos os trabalhos futuros para

0s métodos de criptografia Quéantica e Wireless.



ABSTRACT

This work has for objective to show the Digital Certification, how it is structured in Brazil
(ICP-Brasil), making its use by a secure mode for Brazilian people and the laws envolved
(MP 2.200-2). It presents the types of certificates for personal use such as e-CPF and email
certificates, e-CNPJ, and the step by step to get them. It also shows how to identify a secure

website and how this security is structured using the SSL protocol.

At the end of the work, the most used methods of cryptography and their algorithms are
shown, including their advantages and disadvantages. Finally the future works are proposed

for Quantum and Wireless cryptography method.
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1. INTRODUCAO

A preocupacdo com a seguranca na navegagdo na Internet hoje se tornou cada vez maior.
Devido a ofertas de inumeras facilidades dos servicos disponiveis na WEB, 0 usuario e 0s
profissionais da area sentem a necessidade de efetivar essa seguranca. Hoje temos como
ferramenta a Certificacdo Digital que nos possibilita fazer inimeras dessas transag¢fes de uma
forma segura e &gil. O Brasil estd entre os paises lideres da utilizacdo de tecnologias. Em

razdo disso ele se destaca também em inovagdes e implementagdes tecnologicas.

Muitos érgdos publicos brasileiros ja adotaram a Certificacdo Digital e entre eles temos o
Supremo Tribunal Federal (STF). O STF adotou a Certificagdo Digital em junho de 2006 com
um acordo com a Caixa Econdmica Federal. Desde entdo, os ministros do STF podem fazer
0s seus tramites legais eletronicamente como se fossem pelo papel. A Receita Federal, bem
como o SPED (Servico Publico de Escrituracao Digital), também séo usuarios da Certificacdo

Digital atualmente.

Embora seja um processo ja existente ha alguns anos, ele continua desconhecido por muitos
usuarios da web e profissionais da area. Existem estruturas, legislacbes e normas a serem
seguidas para a efetivacdo da Certificacdo Digital, que depois de efetivadas, tornam-se, em
alguns casos, transparentes ao usuario final. Para que o processo de certificacdo digital tenha
validade, é necessario ter uma autoridade confiavel que ateste e emita os certificados, uma
ICP (Infra-estrutura de Chaves-Publicas). A funcdo da ICP ¢ a definicdo de técnicas, praticas
e procedimentos que serdo adotados pelas entidades para entdo ser possivel um sistema de
certificacdo digital baseado em chave publica. No Brasil, em 24 de agosto de 2001, foi
definida pela Medida Provisoria n® 2200-2 a Infra-estrutura de Chaves Publicas Brasileira, ou
ICP-Brasil. A Autoridade Certificadora Raiz € a primeira na cadeia de certificacdo e executa
as politicas de certificado e normas técnicas e operacionais aprovadas pelo Comité Gestor. As
Autoridades Certificadoras sdo organizacdes confidveis (credenciadas) a emitir certificados
digitais, vinculando pares de chaves criptograficas ao respectivo titular. As Autoridades de
Registros (A.R.) sdo entidades vinculadas operacionalmente & uma determinada Autoridade
Certificadora e tem a competéncia de identificar e cadastrar usuarios na presenca destes,

encaminhar solicitacdes de certificados as AC e manter registros de suas operagoes.
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Por meio deste estudo, pretende-se fazer um levantamento de conceitos, entidades oficiais
envolvidas e os métodos utilizados para a certificacdo digital a fim de esclarecer o que é,

como funciona o processo e como obter a Certificacdo Digital.

1.1 Justificativa para o Desenvolvimento do Trabalho

Tendo em vista a dificuldade para os usuarios absorverem as novidades de uma maneira geral
na area da informatica e de identificar como proceder para assegurar a confidencialidade de
seus dados na web, este trabalho visa esclarecer os principais pontos sobre a Certificagdo

Digital utilizada no Brasil atualmente.

1.2 Objetivos do Trabalho
Objetivo Geral

- Seré explanado o processo de certificacdo digital, para disseminar o seu uso
e multiplicar o conhecimento de uma maneira simples, clara e precisa,
abrangendo desde o mais simples usuario até os usuarios com maior

conhecimento na area.
Objetivos Especificos

- Abordar a estrutura existente que assegura a confiabilidade na certificagdo
digital no Brasil, os 6rgaos que a compdem, sua hierarquia e qual a funcéo

de cada um;
- Quais os tipos de certificacdo existentes;
- Quais os tipos de certificacdo adotados (mais utilizados)
- Qual a aplicabilidade dos tipos existentes;

- Apresentar ao usudrio, o processo para obtencdo de um certificado digital

para que o aplique no dia-a-dia;
- Como instalar e utilizar um certificado de email.
- Abordar a utilizagdo de um site seguro, como identificar esses sites e qual o

processo para assegurar os dados trafegados por ele (visdo do usuario e a

do gerenciador do site);
14



1.3 Metodologia de Desenvolvimento

O desenvolvimento do trabalho baseia-se em pesquisas realizadas por meio de sites e livros
especializados no assunto referente a Certificacdo Digital. Sites governamentais, sites de
certificadoras autorizadas e sites especializados na area de seguranca da informacdo foram

utilizados.

Inicialmente deu-se o levantamento bibliografico e a escrita da monografia, observando os
conceitos principais, leis associadas e estrutura dos 6rgaos envolvidos. Em seguida, foram
identificadas as etapas envolvidas para o emprego da certificacdo digital e os 6rgéos

certificadores.

Adicionalmente, foram realizados testes praticos envolvendo casos de certificados gratuitos
em emails. O texto apresentado nos capitulos de 1 a 4 e parte do capitulo 5, foi
propositalmente escrito em uma linguagem para usuarios com ou sem conhecimentos
técnicos para facilitar o entendimento dessas ferramentas pelos usuarios de todos os niveis de
conhecimento na area. Nos demais capitulos esse proposito nao se faz possivel, pois 0 assunto
envolve a parte técnica da certificacdo como tipos de criptografias e o protocolo SSL.
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2. CERTIFICACAO DIGITAL

A certificacdo digital é utilizada para autenticar programas, assinaturas de mensagens,

documentos eletrdnicos, controle de acessos e outros.

O certificado digital € um documento eletrénico que atesta a identidade do usuario. Em outras
palavras, ele é a versdo digital do documento de identidade. Para que este documento
eletronico possa ser disponibilizado e utilizado pelos usuarios, surgiu a necessidade de se

regulamentar as atividades de certificacdo digital no Brasil. Foi criada ent&o, a ICP-Brasil.

E importante conhecer toda a estrutura que envolve este processo para entdo se ter a

confiabilidade nos resultados apresentados ao se utilizar um certificado digital.

A estrutura da ICP-Brasil foi definida pela Medida Provisoria MP 2200-02. Neste capitulo
sera abordado o seu conteido, bem como o decreto 3872 de 18/07/2001 que regulamenta um

dos principais 6rgdos da estrutura, o0 Comité Gestor.

Também serdo abordadas neste capitulo, as partes integrantes fundamentais para a
certificacdo digital, incluindo os érgdos utilizados para fornecer e regulamentar tais servicos.

2.1 Lei MP 2200-02

Com o avanco da internet e suas facilidades para transacdes juridicas, financeiras e
comerciais, surgiu a necessidade de se criar uma lei que regulamentasse no Brasil, 0 acesso e
a segurancga nos dados transmitidos pela internet. Sendo assim, em 24 de agosto de 2001 foi
criada a Lei MP (Medida Proviséria) 2200-02. Esta lei tem como finalidade, definir e
estruturar a Certificacdo Digital no Brasil. Nela foi definida a ICP-Brasil como a Infra-
Estrutura de Chaves Pablicas Brasileira, e também que o Brasil teria uma Certificadora Raiz,
a ITI (Instituto Nacional de Tecnologia da Informacdo). Nesta MP (Medida Provisoria),
também foram elaborados os regulamentos para as atividades das entidades integrantes da
ICP-Brasil. Esses regulamentos sdo as Resolu¢fes do Comité Gestor da ICP-Brasil, as

InstrucGes Normativas e outros documentos.
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2.2 ICP-Brasil (Infra-Estrutura de Chaves Publicas Brasileira)

A sigla ICP (Infra-estrutura de Chaves Publicas) vem da traducdo da sigla PKI (Public Key
Infrastructure). As tecnologias de PKI (ICP) tém como objetivo, disponibilizar meios
técnicos que garantam a seguranca na identificacdo de usuarios de internet, na integridade e
sigilo da informacdo no meio eletrénico. Em outras palavras, PKI é a solugdo para seguranca

juridica da comunicacéo pela internet e de documentos eletrénicos.

A ICP-Brasil (Infra-estrutura de Chaves Publicas Brasileira) foi instituida pela MP2200-02
para garantir a autenticidade, a integridade e a validade juridica de documentos em forma
eletronica, das aplicagdes de suporte e das aplicacdes habilitadas que utilizem certificados

digitais, bem como a realizacdo de transac@es eletronicas seguras (Art. 1°).

Ela é formada de um Comité Gestor (CG-ICP), que é assistido por um Comité Técnico
(COTEC) e uma Secretaria Executiva. Também ¢é formada pela cadeia de autoridades
certificadoras composta pela Autoridade Certificadora Raiz — AC Raiz, pelas Autoridades
Certificadoras — AC e pelas Autoridades de Registro — AR. O modelo de Infra-estrutura

adotado pela ICP-Brasil foi o de certificado com raiz Unica.

A Figura 2.2, (obtida no site https://www.icpbrasil.gov.br/apresentacao/estrutura, 2008)

demonstra a estrutura da ICP-Brasil. Nela podemos observar a cadeia de autoridades que se
inicia na Casa Civil da Presidéncia da Republica, Comité Gestor e Autoridade Certificadora
Raiz. Abaixo da Certificadora Raiz ficam todas as demais certificadoras que atualmente
correspondem a oito organizacOes: Serpro, Certisign, Caixa Econémica Federal, Serasa, AC
JUS, AC-PR, Receita Federal e Imprensa Oficial . A estrutura que compde as AC e AR dessas

organizacdes também podem ser observadas na Figura 2.2.2 na pagina 21 deste trabalho.
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Autoridades de Registro

Figura 2.2; Estrutura da ICP-Brasil.
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2.2.1 Comité Gestor

O Comité Gestor da ICP-Brasil (CG-ICP) ¢é designado pela Presidéncia da Republica para
adotar as medidas necessarias ao funcionamento da ICP-Brasil. Sua composicdo e
competéncias foram estabelecidas pelos artigos 2° e 3° do decreto 3872 de 18/07/2001

respectivamente.

Segundo o Art 4° da MP 2200-2, compete ao Comité Gestor:

e Adotar as medidas necessérias e coordenar a implantacéo e o funcionamento da ICP-

Brasil;

e Estabelecer a politica, os critérios e as normas técnicas para o credenciamento das AC,
das AR e dos demais prestadores de servigos de suporte a ICP-Brasil, em todos os

niveis da cadeia de certificacéo;

Vérias outras competéncias sdo enumeradas no Art 4° da MP 2200, porém essas sdo as que
mais expressam a importancia do Comité Gestor que se resume como o0 6rgdo que controla

toda a estrutura e funcionamento da Certificacdo Digital no Brasil.

O Comité Gestor é composto por 11 representantes, sendo cinco representantes da sociedade
civil, integrantes de setores interessados, designados pelo Presidente da Republica, e um

representante de cada um dos seguintes 6rgaos, indicados por seus titulares:

e Ministério da Justica;

e Ministério da Fazenda;

e Ministério do Desenvolvimento, Industria e Comércio Exterior;
e Ministério do Planejamento, Orcamento e Gest&o;

e Ministério da Ciéncia e Tecnologia;

e Casa Civil da Presidéncia da Republica e

e Gabinete de Seguranca Institucional da Presidéncia da Republica.

A coordenacdo do Comité Gestor da ICP-Brasil é exercida pelo representante da Casa Civil

da Presidéncia da Republica.
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2.2.2 Comité Técnico (COTEC) e Secretaria Executiva

O CG-ICP por sua vez € assistido pela Comissdo Técnica Executiva (COTEC) que da suporte
técnico a ICP-Brasil, e de uma Secretaria Executiva (ambos especificados nos artigos 4° e 7°
do decreto 3872 de 18/07/2001, respectivamente).

Segundo o portal da ICP-Brasil (2008) (https://www.icpbrasil.gov.br/duvidas/glossary/cotec),
0 Comité Técnico (COTEC) presta suporte técnico e assisténcia ao Comité Gestor da ICP-
Brasil, sendo responsavel por manifestar-se previamente sobre as matérias apreciadas e

decididas pelo comité Gestor.

A Secretaria-Executiva do CG ICP-Brasil (conforme Art. 6° do decreto 3872 de 18/07/2007),
é chefiada por um Secretario-Executivo e integrada por assessores especiais e por pessoal

técnico e administrativo.
O Secretario-Executivo é designado por livre escolha do Presidente da Republica (§ 1°).

E de competéncia da Secretaria-Executiva do CG ICP-Brasil:

e Prestar assisténcia direta e imediata ao Coordenador do Comité Gestor;

e Preparar as reunides do Comité Gestor;

e Coordenar e acompanhar a implementacdo das deliberacOes e diretrizes fixadas pelo
Comité Gestor;

e Coordenar os trabalhos do COTEC;

e Cumprir outras atribuicdes que lhe forem conferidas por delegacdo do Comité Gestor.

A estrutura da ICP-Brasil é composta entdo de uma Autoridade Certificadora Raiz, varias

Autoridades Certificadoras e suas respectivas Autoridades de Registro.

Essa estrutura pode ser observada na Figura 2.2.2, retirada do site do Instituto Nacional da

Tecnologia da Informacdo-ITI (http://www.iti.gov.br/twiki/bin/view/Certificacao/\WWebHome).
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Figura 2.2.2: Estrutura da ICP-Brasil (AC-Raiz)

2.2.3 Autoridade Certificadora Raiz

A entidade que representa a Autoridade Certificadora Raiz Brasileira € a ITI - Instituto
Nacional de Tecnologia da Informacdo. Cabe a ela credenciar os demais participantes da

cadeia, supervisionar e fazer auditoria dos processos.

A Autoridade Certificadora Raiz da ICP-Brasil, segundo Silva et al (2008), é a primeira
autoridade da cadeia de certificagio. E executora das Politicas de Certificados e normas
técnicas e operacionais aprovadas pelo Comité Gestor da ICP-Brasil. Portanto, compete a AC-
Raiz emitir, expedir, distribuir, revogar e gerenciar os certificados das autoridades
certificadoras de nivel imediatamente subseqliente ao seu. A AC-Raiz também esta
encarregada de emitir a lista de certificados revogados e de fiscalizar e auditar as autoridades
certificadoras, autoridades de registro e demais prestadores de servi¢o habilitados na ICP-
Brasil. Além disso, verifica se as Autoridades Certificadoras (AC) estdo atuando em

conformidade com as diretrizes e normas técnicas estabelecidas pelo Comité Gestor.
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2.2.4 Autoridades Certificadoras

Autoridade Certificadora € uma organizacdo confiavel que aceita aplicagcdes certificadas de
certa entidade, autentica aplicacGes, emite certificados e mantém atualizadas as informacdes

sobre os estados dos certificados.

E por meio das Autoridades Certificadoras (AC) e Autoridades de Registro (AR) que a ICP-
Brasil atende seus cidaddos. As AC podem ser corporativas quando atendem aos objetivos da
corporacdo e podem ser publicas quando atendem as necessidades comuns dos cidadaos.
Algumas grandes empresas optam por ter sua prépria AC como € o caso da Receita Federal e
Caixa Econdmica. Conforme observado na Figura 2.2.5, as AC podem ser de nivel 1 (AC
JUS) ou nivel 2 (AC CAIXA JUS), quando forem subdivididas por atividades especificas.

2.2.5 Autoridades de Registros

Sdo entidades operacionalmente ligadas a uma determinada AC. Cabe a elas identificar e
cadastrar usuarios na presenca destes, encaminhar solicitacdes de certificados as AC e manter
registros de suas operacdes. Tanto entidades privadas como 06rgaos publicos podem ser
credenciadas como AR. A Figura 2.2.5 mostra um exemplo de Autoridade Certificadora e
Autoridades de Registro.

Estrutura da ICP-Brasil - AC JUSTICA

Afualizado: 30/10/2008

AC JUS

ACCAIXAJUS | |ACSERASAJUS ACCERTISIGN AC SERPRO JUS
AR CAIXA AR SERASA AR CERTISIGN AR SERPRO AR TJRJ

AR CREDERCIADA
AR EM CREDENCIAMENTO

AC EM CRECENCIAMENTO
AC CREDEMCIADA DE 1° NIVEL
AC CREDEMCIADA DE 2 MiVEL

Figura 2.2.5: Estrutura da AC JUS com suas Autoridades Certificadoras e respectivas Autoridades de Registro.
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3. CERTIFICADO DIGITAL

De acordo com o SERASA (2008), “o certificado digital ¢ um documento eletronico que
possibilita comprovar a identidade de uma pessoa, uma empresa ou um site, para assegurar as
transacOes on-line e a troca eletronica de documentos, mensagens e dados”. Essa tecnologia
permite assinar, digitalmente, qualquer tipo de documento, conferindo-lhe a mesma validade

juridica dos equivalentes em papel assinados de proprio punho.

Este capitulo apresenta os conceitos de certificados digitais e 0s elementos que os compdem
como criptografia, chaves publicas e privadas, simétricas e assimétricas, encriptamento e
desencriptamento. Também serdo abordados os tipos de certificados digitais utilizados no
Brasil e a funcdo de cada um. Complementando o capitulo, serd mostrado o conceito e um
passo a passo da obtencdo de um e-CPF ou e-CNPJ, ou seja, um certificado digital para uso

de pessoas fisicas/pessoas juridicas respectivamente.

3.1 Criptografia

Para melhor compreensdo do assunto a seguir, é importante esclarecer os conceitos de

criptografia, chaves publicas e privadas, chaves simétricas e assimétricas.

A criptografia consiste na escrita secreta por meio de abreviaturas ou de sinais
convencionados de modo a preservar a confidencialidade da informagéo. Segundo Silva et al
(2008), “a criptografia € a ciéncia de fazer com que o custo de adquirir uma informacédo de

maneira impropria seja maior do que o custo obtido com a informacéo”.

Para a realizagdo da criptografia, faz-se necessério a utilizacdo de uma chave numérica. Tal
chave consiste em um valor matematico gerado para ser utilizado no processo de criptografia.
Pelo uso dela, serdo codificadas e descodificadas as mensagens criptografadas, por meio de

calculos matematicos.
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3.1.1 Conceito de Chaves Secretas, Publicas e Privadas, Simétricas e

Assimeétricas

Um algoritmo criptografico (ou processo de criptografia) usa chaves publicas e privadas para
codificar o conteldo a ser criptografado. A chave privada é conhecida apenas pelo remetente,
dono da mensagem. A chave publica é enviada para os destinatarios para que esses ao

receberem a mensagem possam decifrar o seu contetdo.

Quando a chave publica é igual a privada, elas sdo chamadas de chaves simétricas e o termo
deixa de ser chave privada e pablica para simplesmente chave secreta. O método utilizado é o

de “Criptografia de Chave Secreta”.

As chaves simétricas funcionam muito bem numa combinacdo de 1 para 1, mas quando esse
par de chaves (publica e privada) sdo as mesmas para VAarios destinatarios, ou seja, 0
remetente possui a mesma combinacdo de chaves publica e privada para todos os seus
destinatérios, a seguranca fica comprometida. Neste caso os destinatarios teriam a mesma
chave e poderiam interceptar as mensagens dos outros proprietarios da mesma chave publica.
Isso é solucionado com a utilizacdo de pares de chaves assimétricas. A Figura 3.1.3

exemplifica o fluxo deste processo.

Teuo Original

(=

Criptografia <:l Chave Secreta

-

Texto Cifrada

-

Descriptografia <:l Chave Secreta

4

Texto Original

Figura 3.1.1: Encriptamento e desencriptamento utilizando Chave Secreta (SILVA et al, 2008).
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Para as chaves assimétricas, a chave privada se torna diferente para cada combinagao de pares
de chave (privada e publica). O algoritmo utilizado que gera esta chave é de complexidade
maior, e quanto maior o tamanho da chave privada, maior sera a seguranca. Esse algoritmo é
chamado de Algoritmo de Resumo ou simplesmente, Algoritmo Hash, conforme apresentado

na secao 6.2.3.

A Figura 3.1.1-A, mostra o fluxo deste processo.

Texto Original

Encriptamenta <:| Chave Piiblica

[F
Texto Cirado
[F
D'esancriptam anto C: Chave Privada

|

Texto Original

Figura 3.1.1-A: Encriptamento de desencriptamento utilizando Chaves Publicas e Privadas.
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3.2 Conceitos de e-CPF e e-CNPJ

O e-CPF e 0 e-CNPJ séo os certificados digitais que pessoas fisicas e juridicas podem usar
para acessar todos os servigos online que envolvem sigilo fiscal no Brasil. D&o acesso a todos
os servicos oferecidos pelo Governo Federal no meio eletrénico, como por exemplo, 0
SISCOMEX e o Super Simples. Com o uso destes documentos eletrénicos é possivel executar
estas operagGes com garantia de privacidade e inviolabilidade. Com o e-CPF é possivel obter
copia de declaracBes e/ou pagamentos, realizar retificagdo de pagamentos, negociar
parcelamentos, pesquisar situacdes fiscais e realizar transacdes relativas ao Sistema Integrado

de Comeércio Exterior.

Ao final de dezembro de 2005, a Receita Federal langou 0 e-CAC (Centro de Atendimento ao
Contribuinte) que é um canal de atendimento aos contribuintes que utilizam a internet. Para
ter acesso a esses servicos oferecidos, antes limitados apenas ao atendimento pessoal nos
postos da Receita, é necessario obter a certificacdo digital (e-CPF para pessoa fisica e e-CNPJ

para pessoa juridica).

O mecanismo de seguranca dos certificados digitais utiliza dados criptografados durante a
troca das informacGes e s6 podem ser traduzidos pelas maquinas envolvidas no processo. 1sso
faz com que a certificacdo digital se torne tdo Unica quanto a assinatura de uma pessoa, lhe
concedendo a confiabilidade para garantir transacGes e negocios que antes s6 eram efetuados

por meio de documentagfes impressas.
O e-CPF e 0 e-CNPJ séo geralmente certificados dos tipos Al ou A3.

A Figura 3.2 mostra exemplos de midia de certificado A3 (Smar Cards) para CPF e para
CNPJ.

Figura 3.2: Exemplos de e-CNPJ e e-CPF.
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3.3 SmartCard

Smart card é um cartdo contendo um chip responsavel pela geracdo e 0o armazenamento de
certificados digitais. Neste cartdo podemos gerar e armazenar chaves criptograficas que irdo
compor os certificados digitais. Ap0s a geracdo dessas chaves, estas estardo totalmente
protegidas, pois ndo sera possivel exporta-las para uma outra midia ou retira-las do Smart

Card. A Figura 3.3 mostra mais um exemplo de Smart Cards para CPF e CNPJ.

Figura 3.3: e-CPF e e-CNPJ.

3.4 Leitora de Smart Cards

Para a leitura dos dados contidos nos Smart Cards, precisamos de um equipamento chamado
de Leitora. A leitora € um dispositivo utilizado para conectar um cartdo inteligente (Smart
Card) a um computador. A leitora se encarregara de fazer a interface com o cartdo, enquanto
0 computador suporta e gerencia as aplicaces. Veja um Exemplo de Leitora de Smart Card

na Figura 3.4.

Figura 3.4: Leitora de Smart Cards.

3.5 Token

E um dispositivo com capacidade de gerar e armazenar as chaves criptogréficas para compor
certificados digitais. Apos geradas, estas chaves ndo poderdo ser exportadas ou retiradas do
Token (seu hardware criptografico). Para utiliza-lo, deve-se conecta-lo em uma porta USB
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(Universal Serial Bus — Porta Serial Universal) e instalar o driver apropriado. E possivel

visualizar um exemplo de Token na Figura 3.5.

r
%
= B
Ly

Figura 3.5: Token padrdo ICP.

3.6 Diferencas entre Smart Cards e Tokens

As diferencas consistem em:

1) Formato fisico: o smart card é semelhante a um cartdo de crédito podendo conter
nome, foto e outras informacdes. O Token ndo tem essas caracteristicas fisicas
podendo no maximo conter o logotipo da empresa que emitiu o certificado e tem o

formato de um chaveiro.

2) Forma de instalagdo: o cartdo necessita de uma leitora e drivers especificos, enquanto

que o Token necessita apenas de um driver proprio.

3) Desempenho: o Token leva vantagem sobre o smart card, pois tem um desempenho
em média sete vezes maior no processo criptografico. Nos cartdes esse processo se
torna mais lento, pois a chave privada deve ser lida em primeiro lugar pela leitora e
depois a informacdo é transmitida para o computador. Para o Token a velocidade fica

limitada a porta USB.
4) Durabilidade: o Token tem durabilidade superior ao smart card.
5) Os pregos praticamente se equiparam.

A escolha entre o smart card e o Token ird depender da cultura da empresa que vai utilizar.
Em alguns ambientes, os cartes poderao ter uma cultura de uso mais avancada, ja em outros,
os Tokens terdo maior aceitacdo. Ambas as midias atendem as exigéncias de seguranca da

Certificacdo Digital.
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3.7. Tipos de Certificados

Segundo a Resolucdo 41 de 18 de abril de 2006, existem 8 tipos de certificados previstos pela

ICP-Brasil:

informacdes.

eletronicas sigilosas.

Série A (A1, A2, A3, A4) — é composta dos certificados de assinatura digital utilizados
para validar a identidade do usuario na Web, em e-mails, em redes privadas virtuais

(VPN) e em documentos eletronicos com verificagdo da integridade de suas

Série S (S1, S2, S3, S4) — é composta dos certificados de sigilo, que sdo utilizados na

codificacdo de documentos, de bases de dados, de mensagens e de outras informacdes

Nos certificados do tipo Al e S1, as chaves privadas ficam armazenadas no proprio

computador do usuario. Nos tipos A2, A3, A4, S2, S3 e S4, as chaves privadas e as

informacdes referentes ao seu certificado ficam armazenadas em um hardware criptogréfico,

ou seja, um cartdo inteligente (smart card) ou cartdo de memdria (Token USB ou pen drive).

Para acessar essas informacdes é necessario usar uma senha pessoal determinada no momento

da compra do certificado. A Tabela 1 faz a comparacao dos tipos de certificados existentes e

disponiveis pela ICP-Brasil.

Chave Criptografica

Tipo de Tamanho | Processo de | Midia Armazenadora| Validade
Certificado {bits) Geracdo Méaxima
{anos)
AleSl 1024 Software Arquivo 1
A2e52 1024 Software | Smart Card ou Token 2
sem capacidade de
geragdo de chave
A3 e 53 1024 Hardware |Smart Card ou Token 3
com capacidade de
geragao de chave
Ad e 54 2048 Hardware | Smart Card ou Token 3
com capacidade de
geracdo de chave

Tabela 1: Comparacéo entre tipos de certificados.
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Os tipos Al e A3 sdo os mais indicados para serem utilizados por pessoas fisicas. O que
difere de um tipo Al para o tipo A3 é o0 grau de seguranca que € determinado pelo modo de
geracdo e de armazenamento das chaves criptograficas. O tipo A2 esta entre os tipos Al e A3,
pois se iguala ao Al pelo tamanho da chave e processo de geragdo da mesma e se iguala ao
A3 pela midia de armazenamento (Smart Card ou Token). O tipo A4 é similar ao A3, porém

diferem-se no tamanho em bits da chave (2048 e 1024). A validade e o preco também variam.

As mesmas comparacdes sao validas para a série S.

3.7.1 Tipo de Certificado Al

Tem um nivel de seguranca menor por ser gerado e armazenado no computador do usuario,
permitindo copias. Os dados sdo protegidos por uma senha de acesso. Somente com essa
senha é possivel acessar, mover e copiar a chave privada associada a ele. Tem validade de um

ano. O certificado Al custa em torno de 150 reais pelo periodo de validade.

3.7.2 Tipo de Certificado A3

Tem um nivel de seguranca médio a alto. E gerado e armazenado em um hardware
criptografico, que pode ser um cartdo inteligente ou um Token. Apenas o dono da senha de
acesso pode utilizar a chave privada, e as informacbes ndo podem ser copiadas ou
reproduzidas. Tem validade de 3 anos e custa aproximadamente 250 reais para utilizacdo

neste periodo.

O Certificado Digital tipo A3 oferece mais seguranca que o tipo Al porque o par de chaves
(elemento de um sistema criptografico que protege as informag6es do certificado) € gerado
em uma midia apropriada, (smart card ou Token), que ndo permite a exportagdo ou qualquer

tipo de reproducao ou copia do certificado.

No par de chaves, uma é chamada de chave publica e a outra de chave privada. A chave
publica é enviada para a AC junto a solicitagdo de emissdo do certificado e servird para
identificar o seu titular nesse e em outros processos durante a validade do certificado. A chave
privada ficara armazenada no cartdo inteligente para autenticar 0s processos nos quais o

certificado for utilizado.
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Para que um certificado seja emitido, € necessario solicitd-lo pela internet, cadastrando uma
senha de identificacdo alfanumerica. Depois, é preciso valida-lo presencialmente em um
ponto de atendimento credenciado, mediante agendamento prévio. L4, um agente de validacéo
receberd a documentacdo necessaria. Finalmente, sera solicitado que as senhas padrdo do
certificado sejam alteradas. Essas senhas devem ser uma password e/ou PIN (Personal
Identification Number — Numero de Identificacdo Pessoal) e PUK (Personal Unblocking Key
— Chave Pessoal de Desbloqueio) de conhecimento exclusivo do titular. No caso do Token, é

utilizada somente a senha PIN.

Com o Certificado Digital tipo A3, o usudrio transporta a sua chave privada de maneira
segura, realizando transagOes eletrOnicas onde desejar, com garantia de seguranga e

integridade das informagdes.

3.8 Obtencao dos certificados Al ou A3

Com base nos textos apresentados por Gisele Ribeiro, os seguintes passos descrevem as a¢oes

que o usuario deve executar para a obtencao de um certificado digital de tipo Al ou A3:
1) Fazer a solicitacdo:

a) Entrar no site de uma das autoridades certificadoras credenciadas pela 1CP-
Brasil (podemos citar como exemplo a Receita Federal, Caixa Econdmica,
CertiSign, Serpro, Serasa).

b) Preencher uma solicitacéo.

c) Neste ponto € possivel optar pelo tipo (Al ou A3) e a forma de pagamento do
certificado, que pode custar em torno de R$ 150,00 para o tipo Al e R$ 250,00
para o tipo A3. O preco vai depender do tipo e da autoridade certificadora
escolhida. Caso o certificado escolhido seja 0 A3, antes de fazer a solicitagéo,
sera necessario adquirir um dispositivo de armazenamento (Token ou cartdo

inteligente) e instalar o driver desse dispositivo no computador.
2) Ir até uma Autoridade de Registro (AR).

a) Deve-se marcar um horario de atendimento na Autoridade de Registro da

Autoridade Certificadora escolhida para o atendimento presencial;

b) La devem ser apresentados os documentos solicitados:
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c) Os documentos exigidos para o e-CPF devem ser originais ou copias

autenticadas e sdo:

cédula de identidade ou passaporte (Se estrangeiro);
e CPF;

comprovante de residéncia (emitido ha, no maximo, trés meses);

foto3x4 recente;

comprovante de depdsito de pagamento do certificado e

termo de titularidade devidamente preenchido.

O numero de identificacdo social, titulo de eleitor e o cadastro especifico do

INSS séo opcionais.

d) Ja para o e-CNPJ, sd0 necessarios:
e 0 registro comercial (em caso de empresa individual);
e 0 ato construtivo;
e estatuto ou contrato social em vigor;
e 0CNPJe
e 05 documentos da pessoa fisica responsavel pela certificacdo (cédula de

identidade, CPF, comprovante de residéncia e uma foto 3x4).

O cadastro especifico do INSS, termo de titularidade e de responsabilidade
devidamente preenchido e o comprovante de depdsito de pagamento do

certificado também séo opcionais para este caso.

Toda essa documentacdo é conferida, e caso esteja correta, 0s representantes da
empresa devem assinar um termo de titularidade, na presenga de um

funcionario responsavel por sua identificacao fisica.
3) Obtencdo do Certificado Digital para iniciar o uso:

a) Apos isso, é possivel baixar o certificado pela internet (tipo Al) ou entdo pegar
o Smart card, ou o Token, na prdpria autoridade de registro (tipo A3). A Figura
3.8 mostra exemplos de Smart Cards, Leitora de Smart Cards e um Token,

utilizados para certificados do tipo A3.
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Figura 3.8: Smart Cards (e-CPF e e-CNPJ), leitora de Smart Cards e Token padrao ICP.
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4. EMAILS E O CERTIFICADO DIGITAL

A necessidade de seguranca em emails surge quando ocorre a violacdo destes ou mesmo
guando ndo se tem a certeza de que estes ndo tiveram o contetdo violado. Sdo muitas
informac0es sigilosas que trafegam na web por meio de emails. Para o usuério que tem essa
necessidade de sigilo, € possivel empregar o uso do certificado de email. Neste capitulo sera
apresentado o Certificado de Email mostrando passo a passo como obter um gratuitamente e

como utiliza-lo em mensagens assinadas digitalmente e/ou criptografadas.

4.1 Conceito de Certificado de Email.

O certificado de email € um registro das informac6es do usuéario em conjunto com enderego
do seu email. Essas informacBes ficam registradas em uma Autoridade Certificadora
credenciada, sendo que esta pode ser estrangeira. Ao fazer o “cadastro” destas informacdes
necessarias na Autoridade Certificadora escolhida, é gerado um arquivo com o certificado
deste email cadastrado. Apenas um certificado para cada endereco de email pode ser gerado
em cada certificadora. O certificado do email é entdo enviado para o endereco de email
correspondente podendo ser instalado no programa gerenciador de emails do usuario (ex.
Outlook da Microsoft, Thunderbird da Mozilla).

4.2 Como obter um Certificado de Email

Hoje podemos obter um certificado de e-mail de forma gratuita. Atualmente ndo encontramos
no Brasil, uma certificadora que fornega um certificado gratuito de email por um intervalo de
tempo acima de 30 dias. E possivel, porém, utilizarmos uma certificadora estrangeira para

estes servigcos. Podemos citar como exemplo o site da certificadora www.comodo.com. Ela

disponibiliza este servigo gratuitamente bastando acessar o site onde se encontra a interface
conforme a Figura 4.2-A a seguir. E importante lembrar que este certificado sera instalado no
computador de onde ele foi requisitado. Para transporta-lo para outra maquina, é necessario
fazer um backup do arquivo e executar o processo de instalagdo novamente. A seguir sera
demonstrado o processo passo a passo para a obtencdo do certificado de email na

Certificadora Comodo, no site www.comodo.com.
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Passo 1: Informar o endereco www.comodo.com na barra de enderecos do seu browser;

Passo 2: Ao selecionar a opcdo “FREE Email Security Certificate”, serd apresentada a tela

conforme a Figura 4.2-A.

Cortact Comato Sales
“lease complsts this sales incuiry
form ta help s guickly routs and
serve your nesds

General eMail
sales@comodo.com

Telephone:
Tel:
E5. + 1.888.266.6361 @
Tel:
B, +1.703.581.6361 @

~ T Tcomobo ™
| _/HACKER
PROOF
TRRTEN A N

| i e Bl G eriicates

 Fioiints el O

FREE SECURE

EMAIL CERTIFICATE

free for personal use

WORTH $19.95!

¥+ GET YOUR FREE EMAIL CERT NOW |

¥+ BUY EMAIL CERTS FOR BUSINESSES

(Email Certificate can be applisd for and collected using E, Firefox, Opera and Flock)

Find us @

o3 Office Marketplace

Comodo offers fully S/MIME compliant Secure Email Certificates FREE for
personal use!

Free Securs Email Certificates allow you to sncrypt and digtally sign emal and
attachments kseping them secure and contidential

® Encrypt your emails to ensure that the message and ettachments may only be
read by the intended recipients

= Digitally Sign your emails to prove that the message and attachments really
came from you and not someone masquerading as you

= Digitally Sign your emails to ensure that the message and attachments cannct
e tampered with en route via the Internet without the recipient being alerted to
the tampering

Key Features:

® Freel Other Cerification 4uthorities sell Digital Certificates for email for $19.95
There iz no cost for a Secure Email Certificate. Free for personal use only -
commercial users contact us for details on solutions for your husiness

® Fully trusted by 99% of email clients

Comodo Internet Security
Secure againat Internal and
External Thresats. Easy to use
Personal Firewall + Artivirus

Free Download | More Info

Comodo Anti-Malware

The best to stop and remonve
*rootkits® in real time.

Free Download | More Info

Comodo AntiSpam

AntiSpam Software 100% SPAM
Protection. Based on Challenge
and Response Technology

Free Download | More Info

Verification Engine

Fres Confidence and Assurance
Autherticates websies and
logos

Figura 4.2-A: Interface de acesso ao formulario para obter o certificado de email.

Passo 3: Nesta tela, selecione a opcdo “GET YOUR FREE EMAIL CERT NOW!”. Ao

selecionar esta op¢éo, sera apresentado o formulario para preenchimento dos dados sobre o

email que utilizara/recebera o certificado (Figura 4.2-B)

C-O-M-0-D-O

CEATIICATION
AVIROHINIES

Z

KPiG:

Application for Secure Email Certificate

Your Certificate Details

These details will be visible to people who use your cedificate. They are required:

Im\che\faryd@gmai\.cnm

First Mame [micher
Last Name [Farict
Email Address

Country | Brazi

Private Key Options
Key Size (bits):

Revocation Passward

Mivel médio %

Secure Email Centificates

Step 1: Provide details
for your certificate

Step 2: Collect and
install your certificate

If you believe the security of your certificate has been compromised, it may be revoked. A revocation
password is required to ensure that only you may revoke your certificate:

Revocation Password

Re-enter Revocation I'
Pagsward
Comodo Mewsletter

Subscriber Agreement

Opt in?

Please read this Subscriber Agreement before applying for, accepting, or using a digital certificate. If

you do not agree to the terms of this Subscriber Agreement, do not apply for, accept, or use the

digital certificate.

|arrtar\ng inta this agreement which relates to the provisions and subject matter of this & |

Figura 4.2-B: Formulério para preenchimento dos dados do email a ser certificado.
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CIRTHICATION
AVTHIEINES

C-0-M-0-D-0
S
KPiG

Secure Email Certificates

Application for Secure Email Certificate
> Step 1: Provide details

Application is successful! for your certificate
Details on how to collect your free Secure Email Certificate will be sent to Step 2: Collect and
michelfarydiggmail.com install your certificate

Congratulations on choosing Secure Email Certificates to keep your email confidential.

Figura 4.2-C: Confirmag&o da conclusdo do primeiro passo no processo.

ApoGs este passo, sera enviado o email com o link que serd acessado ao clicar no botdo
vermelho conforme pode ser observado na Figura 4.2-D. Caso ocorra algum problema de
acesso, podemos acessar via browser utilizando o link e senhas de ativa¢do, mencionados logo

abaixo deste botao.

Caixa de entrada - Outlook Express

i Arguivo  Edkar  Exibir  Ferramentas  Mensagem  Ajuda

I & X = . W R .

Criar email Responder  Responder ... Encaminhar Irnpri.rnir Excluir Enviar/rec... Enderecos Localizar

= Caixa de entrada
Pastas x | gl wloDe Assunto Recebida  + )
ﬁ;ﬂ Cutlook Express %1 Comada List Manager List Subscription 112008 12:54 -
B'@ Pastas locais Certificate Clstoy Bl HOLE Certf For collection! &1 ol

-7 Caina de entrada | = = =

8} Caixa de saida De: Certificate Custprner S.arwces Para: M!chal Farid

) Assunto: Your certificate is ready For collection!
§F Trens erwiadns
L]

oo Your Comodo FREE
Personal Email Certificate
is how ready for collection! ;‘f', .~

Diear Michel Farid, .
How to encrypt mail

Congratulations - your Comodo FREE Personal Secure Email Certificate is now Step 1
ready for collection! You are almost able to send secure emaill

Contatos ~ - | Sirmply click on the button below to collect your cedificate.

g-15andra Macedo
g-15andra Macedo - Gmail
g-1sandra wnet macedo

Hote:- Ifthe above bution does notwaork, please navigate to
hitps:fsecure.comodo.netiproductsSecureEmailCertificate_Collec2 Enter your ermail Step 2
address and the Collection Password which is: rai3ugo8J0gJ0Thh

Your Comodo FREE Personal Secure Email Certificate will then be automatically
placed into the Certificate store on your computer.
£ 11l
20 mensagem(ns), 4 ndo lidals) | @ Trabalhanda on-line | & Erra

Figura 4.2-D: Instalando o Certificado no computador pessoal.
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Apds este processo, a certificadora emite a mensagem conforme a Figura 4.2-E a seguir:

C-0-M-0-D-O S
P

RPMG)

Collection of Secure Email Certificate securelEmail Certificates

Step 1: Provide details
for your certificate

Attempting to collect and install yvour Free Certificate... -
" Step 2: Collect and

install your cerificate

Alerta

@ Copyright 2005, Al rights reserved.

Figura 4.2-E: Conclusdo da instalagdo do certificado pessoal de email.

Apdls esta etapa, o certificado ja estd presente no computador do requisitante, sendo
necessario que se faca a importacdo para o gerenciador de email para que possam ser

efetivamente utilizados.

4.3. Como instalar

Os certificados de email devem ser instalados nos gerenciadores de email. Aqui neste trabalho
serdo demonstrados exemplos utilizando o gerenciador de email da Microsoft nas versdes
Outlook Express 6.0 e Outlook 2007.

Conforme visto no item anterior, logo ao obter um certificado, é especificado o endereco de
email para o qual o certificado tera validade. Serd enviada uma mensagem com o link para a
ativacdo deste certificado, bem como a sua instalagdo. Este processo de instalacdo é
praticamente transparente para o usuario que esta instalando o certificado, porém é necessario
concluir a instalacdo executando os passos descritos na pagina 38. Esses passos podem ser
observados na Figura 4.3, utilizando o Outlook Express 6.0. O processo é semelhante para 0
Microsoft Outlook 2007.
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Passo 1: Utilizando o Outlook Express 6.0, acesse o menu Ferramentas, Contas, selecione a
conta que recebera o certificado e clique em propriedades;

Passo 2: Selecione a aba “Seguranca”;

Passo 3: Clique no botéo “Selecionar” do Certificado de Autenticagéo;

Passo 4: Selecione o certificado que deseja usar, conforme solicitado na interface e clique em
OK.

Passo 5: Clique no botdo “Aplicar”, Ok e Fechar.

A Figura 4.3 exibe o certificado do usuario Sandra Macedo para ser importado para o Outlook

Express.
H Pastas locais - Outlook Express
: prguivo Editar  Exibie  Ferramentas  Mensagem  &juda
= ~ g e\ L
¥ . & & . e X = . W B
Criar email Responder Respondera.,, Encaminhar Imprimir Excluir Enviarfrec,.. Enderecos Localizar
D 0 :
Pastas — y
@ Outlock Express | Tudo | Email | Meticias || Servigo de diretdrio | Adicionar 3 |
2 @ Pastas locaiz Conta Tipo Conexdn Remowver
% pop.gmail. com Ennail Bualquer um dispo...

‘_‘.%:_-Prupriedades de pop.gmail.com |E“X|

| Geral || Servidores | Eone><50| Seguianga | Avangado |

Certificado de autenticagaon

Selecione o certificado de autenticagdo abaiva. 1320 vai
determinar a identificagao digital uzada para aszinar menzagens

com exta conta.
Selecionar...

% pop.gmailmichel....  Email [Padria)

GQualquer um dizpo...

Selecionar identificacao digital padrdo da conta |E||g|

Selecione o certificado que deseja usar,

arafia. Eles serdo
gitalments para que

Emitida para  Emitido por Finalidades Mome amig... | Datade va,.| ptografadas para
[Elsandra... UTN-USERF.., Emai sequr,,,  Menhum 26/10f2009
Contstos ¥ X :
QﬁSandra Macedo
@Sandra Maceda - Grail
g-1sandra wnet macedo
S| |l B

[ ok, H Cancelar J[ Exibir certificado ,]

[ (] 4 ] [ Cancelar ] Aplicar

Figura 4.3: Importacéo do certificado.

Caso o certificado ndo seja encontrado na interface descrita no passo 4 deste processo, pode
ter ocorrido alguma falha ao receber o certificado automaticamente no Passo 3 do processo
anterior (Como obter um certificado de email). Isso pode ocorrer devido a incompatibilidade

de browsers, ou seja, utilizar browsers e gerenciadores de email de softwares diferentes. Por
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exemplo: utilizar o browser Mozilla Firefox e o gerenciador de email Outlook Express. Para

solucionar esta questdo basta exportar o certificado pelo browser no qual ele foi obtido para

um arquivo salvo no disco, e em seguida importad-lo pelo browser compativel com o

gerenciador de email. O exemplo a seguir utilizard um certificado solicitado pelo Mozilla

Firefox para ser utilizado no Outlook Express 6.0. Acompanhe 0s seguintes passos:

Passo 1: No Mozilla Firefox, acesse a opc¢ao “Ferramentas /Opcoes /Avancgado /Certificados

/Seus Certificados”, (Figura 4.3-A). Nesta interface estaréo os certificados obtidos.

Arquivo

Editar Exbir Histdrico

Favaoritos  Ferramentas

[2.

Principal Ahas

S m & &

Programas  Privacidade

Seguranca | Avancado

Geral || Fede || Abualizapfes | Cripkografia

~ Praotocalos

S5L 3.0

L5 1.0

~ Certificados

() Selecionar um automaticamente

Quando um servidor solicitar meu certificado pessoal:

(%) Perguntar guando necessério

[gertifi-:adc-s] lgevogagﬁes] ’ Validagdo l [Qisp.de seguran;a

¥ Gerenciador de certificados

Seus certificados | Pessoas || Servidares | Autaridades | Qutros |

Wocé possui certificados destas empresas que o identificam:
Mome do certificado | Dispositivo de seguranga Mimero de série R
= The USERTRUST ..
Michel Farid Disp, de seguranca em softw... SA11f2009  27:29:74:42:89:85:34:4F: 0031
Michel Farid Disp. de sequranca em softw ... 81172009 00:99:17:F1:33:06:95:39:DBAT: ..
f Exibir... | [ Backup ... ] [ Fazer backup de tudo... ] [ Impoartar ... ] l Excluir... ]

Figura 4.3-A: Gerenciador de Certificados no Mozilla Firefox.

No Internet Explorer, acesse em Ferramentas/Opc¢des de Internet/Contetdo/Certificados.

Passo 2: Selecione o certificado na lista apresentada e faca um backup do certificado clicando

no botdo Backup.
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Anquivo parna fazer o backup

Salvar en: | Meus docurmentos o | €] &3 - -
() Downloads
[C)DWDFak
Dacumentos | |2 jogos do passadol
recentes [CiMeus arquivos recebidos

== B meus videos
@ Minhas imagens
Diesklop Minhas misicas
&,’]My Captivate Projects
o [ﬁF‘cSetup
-L_} [CyPadmailing

[CS)Rumshot Screenshots

Meus
documentos [CRumshat Themes

[CiUpdater

g\g = certificado michel - 01
! [EMinhas Pastas de Compartiharnento

Meu computador

.

Home do anguivo: |certificad0 michel - 04 p12 b | l- Salvar l

Meus locaiz de

o Salvar como tpo: |.&rquivosF‘KES12 v| [ Cancelar ]

Figura 4.3-B: Salvando o backup do certificado no Mozilla Firefox

Passo 3: Deve ser especificada uma senha para o backup do certificado. Informe uma senha e

cligue em OK.

Escolha uma senha de backup do certificado

4 senha de backup do certificado que vocé definir protege o arquivo backup que ser criado, Vocé deve
definir esta senha para prosseguir com o backup.,

Senha de backup do certificado: | [ —— |

Senha de backup do certificado {confirmar): | [ |

Importante: caso esqueca a senha de backup do certificado, vocé ndo podera restaurar este backup
depois, Por Favar, anote em urm local sequra,

Medidor de qualidade da senha

oK | [ Cancelar l

Figura 4.3-C: Informando uma senha para o backup do certificado

Apos este procedimento, deve ser importado o certificado no browser compativel com o
gerenciador de email. Neste exemplo utilizamos o Internet Explorer acessando Ferramentas
/Opcoes de Internet /Contetdo/Certificados. Nesta interface, o certificado deve ser importado.

Antes de ser importado, ele ndo aparecera na lista de certificados. Neste caso, clique em
40



“Importar” e localize o arquivo exportado pelo Mozilla Firefox no procedimento anterior.

Apos isso, o certificado estara nesta lista apresentada na figura a seguir. A figura 4.3-D exibe

a lista de certificados validos para utilizacdo nos gerenciadores de email compativeis com o

Internet Explorer.

Editar  Exib Conexties || Programas || Avangadas
Geral " Sequranca || Privacidade | Conteldo |

[G 55l Free

Finalidade:

Certificados

Supervisor de Contelddo

@ As classificagdies permitem que vocé controle o conteddo da
Internet que pode ser exibido no computador,

Habilitar. .. | Configuracties

Certificados

Usar certificadas para conexdes e identificag o criptografadas.

[ Limpar estado 55L ] [ Certificados ] [ Editores ]

Pessoal | OQutras pessoas || Autoridades de certificacdo intermediarias || Autoridades de cerl 4 ¥

Emitido para | Emitida por | Datade... | Mome amigavel
Michel Farid UTN-USERFirst-Client ... 8f11)2009 ID The USERTRU...
Elsandra Macedo UTN-USERFirst-Client ... 25/10/2009  <Menhum >
Esandra maceda UTMN-USERFirst-Client ... 26/10/2009  <Menhum>

EdThawte Freemail M...  Thawte Personal Free...  19{10/2009  <Nenhum:

Finalidades do certificado

Exibir

| Fechar |

Figura 4.3-D: Lista dos certificados validos
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4.4 Como utilizar os certificados

Apos a instalacdo do certificado no gerenciador de emails, o usuério podera observar que ao
enviar mensagens, estardo disponiveis dois novos itens na barra de ferramentas. Observe os
botdes “Assinar” e “Criptografar” na barra de ferramentas da mensagem na Figura 4.4. Ao
serem acionados, sdo apresentados 0s icones na direita dos campos “De” e “Para” indicando

que esta mensagem serd enviada assinada digitalmente e criptografada.

B testes

Argquivo  Editar  Exibir  Inserir  Formatar  Ferramentas  Mensagem  Ajuda

b LS =
= db H=] IE ) B [=3 :
Enviar Recortar Copiar Zolar Desfazer Assinar Zriptografar |
De: | sxmacedo@agmail.com  {pop.gmail.com) Ao | R
Para: ]sandraxm@wnet.cnm.br [
e ]

Assunto: ]I:estes

|.ﬁ.rial v||1|:| v| E|N T s A S =

b4

[T}
Bl
[Thd}
Bl
(i
(il
Il

- &L

testes criptografia

Figura 4.4: Envio de mensagem assinada digitalmente e criptografada.

Na Figura 4.4-A, pode-se visualizar o envio de mensagem com disponibilidade de certificado
de email no Microsoft Outlook 2007.

Observe também que ndo sdo apresentados os icones a direita dos campos ao acionar 0s
botbes de assinatura digital e criptografia. Isso € uma particularidade de cada gerenciador de

email.
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FEI RSN

Testes de criptografia - Mensagem [HTML) -8 X
Mensagem Inserir Opedes Formatar Texto Adobe PDF @
ooy 'l -
5 0 Gt & L= == QSH @] v g v BlE w
et " B =9 !
Colar IN 7 8 ||a§7 - A= Catdlogo de Verificar Acompanhamento EE| Ortografia
- 7 - L= Enderecos  MNomes [ - 4 -
AreadeTra.. Texto Basico (F] Nomes Incluir Opgdes T || Revisdo de Tex...

Para... Isandraxm @wnet. com.br;

_ce ||

Enviar

Assunto: ITestes de criptografia

Para seguranga maxima de email, baixe e instale o controle 5/MIME em todos os computadores usados para acessar o Outlook Web Access. 5/MIME & um
recurso de seguranga gue permite criptografar e assinar digitalmente mensagens de email que vocé envia, exibir conteido criptografado em mensagens
recebidas e verificar assinaturas digitais dos remetentes. Vocé deve ter uma identificagdo digital, também conhecida como um certificado, para usar o
controle 5/MIME. Para obter mais informagdes, entre em contato com o suporte técnico de sua organizagio.

caixa de didlogo do Internet Explorer que € exibida.

Sandra Macedo

Este computador ndo tem o controle SfMIME instalado. Vocé pode fazer download do controle 5/MIME clicando no link a seguir e clicando em Executar na

Figura 4.4-A: Certificado de email em mensagens no Microsoft Outlook 2007.

O gerenciador de email permite que se configure o envio da assinatura digital e/ou

criptografia em todas as mensagens automaticamente. Porém podemos configurar também

para que utilizemos estes botdes de assinatura digital e criptografia quando desejarmos. Na

Figura 4.4-B podemos ver uma mensagem criptografada recebida no gerenciador de email.

Observe que ela esta assinalada com um icone especifico de criptografia, um cadeado. A

criptografia ndo permite que o contelldo da mensagem seja visivel no painel de leitura.

J\' Caixa de entrada - Microsoft Outlook

: Arquivo Editar Exibir I Ferramentas

Eﬂjﬂovo = )( .ﬁq\.ﬁesponder :@Responderalodos

Acdes Ajuda Adobe PDF

@ :'_11 Enviar/Receber -

P i

<]
[=]
2
]
|
[¥1
=]
['a}
=3,
&
El

0 @vere @ REIR 2 A

Mensagens

4) Pesquisar
) Pesquisar

ﬁ Calendério

23 aEE -

Ref. Modificacdes na Equipe que ate...

Email « ||L2) Caixa de entrada Este item de email
= criptografado ndo pode ser
Pastas Favoritas B |Pe;q|_|isar Caixa de entrada e '| ¥ exiTJid% no Painel dpe Leitura.
L L i Organizado por: Data O mais novo na inicio 2
gTodos 0s Itens de Email -
El 4% Caixa de correio - Sandra Maceda < =) ontem
# [ Caixa de entrada (1) 4 | sandra Macedo - gmail ~ qui2249
L[4 Caixa de saida  testes criptss e
[ curbete
L@ Lixo Eletrdnico [1] = Quarta-feira
= 1
= I%J Eensagens en\«;la%as -4 Paulo Garcia qua 17:25
A_. ehEagen: SHCMIcas Planos de sadde tém decisio favoraw...
L7 Rascunhos [3] = T
# LE_] RSS Feeds . - Paulo Garcia qua 11:20

3itens

Esta pasta esta atualizada.

£3 Conectado a Microsoft Exchange ™

Figura 4.4-B: Mensagem criptografada recebida.
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Como esta mensagem foi recebida pelo destinatario que possui a chave publica do remetente,
a mensagem podera ser visualizada normalmente logo ao ser aberta. Para que seja possivel
trocar mensagens criptografadas, é necessario que tenhamos a chave publica do destinatério,
caso contrario, o gerenciador de email ndo permitira o envio da mensagem com a criptografia.
A assinatura digital independe desse detalhe, ou seja, € possivel enviar mensagens com a

assinatura digital para qualquer destinatario.
4.5 — Trocando Chaves Publicas

Os certificados de email podem ser utilizados para enviar uma mensagem assinada
digitalmente, mas sem criptografia, 0 que garante ao remetente e ao destinatario saber se
houve alguma violacdo da mesma. Ao receber uma mensagem assinada digitalmente é
possivel incluir o certificado do remetente clicando sobre a mensagem, propriedades,
seguranga, exibir certificados e clicar no botdo “Adicionar ao catdlogo de enderecos”.
Também é possivel utilizar a opcdo de copiar o certificado recebido na mensagem para um
arquivo clicando em “Certificado do remetente” e em seguida, na aba Detalhes e entdo no

boté&o “Copiar para arquivo” conforme a Figura 4.5.

5| Caixa de entrada - Qutlook Express PEE) 5 etz -
= [ o
- frestien amemiaan [2 ][] | 2 supstieun
= . I selecionar =
Geral | Detalhes | Seguianca | x == > W Ei'—l - Edicio
esinatin dgital ir Excluir Ervviarjrec... Enderecos Localizar :
@ Azzinado =
- digitalmente par [sardrawm@vnet. com br J x|
P i . ; I =
-3 Conteddo ndo alerade: [T 2 |l p . . - ——r =i
= PR i 210 aco ll Assinando propriedades da identificagdo digital \2||Z|
Solicitada confimagdo d Al ‘ Geral | Detalhes | Caminho de certificagio || Conf\abilidade|
Fevogagdo de identifica Cligue em Certiicado de autenticagSo' Cerlificada de autenticag3no
para exibir o certificado usado para Maskrar: | <Todasy Py |
Status da revogago: [ &53iNal £33 MENsagen.
" Criptografia Campo Walor ]
A menzagem ndo foi criptografada, = . EVersED W3
4 Cerlificado d tografia...
Fidtulo de seguranga; B E Mumero de série Ted) ¥ daalel 71307a80.. _
EAIgolilmD de assinatura shalRSA
Criptagraia Preferéncias do remetente =] Emissar Thawite Personal Freemail lssui . |
h i de el dado: E\u"élido a partir de domingo, 19 de outubro de 200...
Cortedido e anewos criph lgoritma de criptografia recomendado: 3DES " i
i P , E\Falldo até segqunda-feira, 19 de outubro d...
Criptogratado(s) com: CI'.qL."e (= E_Ig_artlhcado do remetente’ para Certificado da remeterte.. EAssuntD sandraxmizwnet.com.br. Thawt...
ewxibir o certificado recomendada para - .
criptografar menzagens para o remetente: E Chave plblica FSA (1024 Bits) i)
Exibir certificados... E
Clique em '{hdicionar an Caté\ogq de [ dicionar a0 Catéloao de end
enderegos’ para salvar as preferéncias de
criptografia no ‘Catélogo de enderecos’.
Contatos * X Cancelar
g=15andra Macedo
@Sandra Maceda - Gmail -
g=lsandra wnet macedo De: Sandra Xavier d=Macedo  Para: michelfaryd@amai.com Editar propriedades.. ] [ Copiar para arquivo... ]
Assunto: kestes da sandra xm

Figura 4.5: Copiando o certificado do remetente.
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Para enviar ou receber mensagens criptografadas, € necessario ter as chaves publicas trocadas
entre o destinatario e remetente da mensagem. Desta forma, o arquivo com a chave do usuario
devera ser exportado acessando as propriedades da conta do usuario, seguranca, em
preferéncias de criptografia, clique em selecionar, exibir certificado, aba detalhes e copiar
para arquivo. Observe a Figura 4.5-A que exemplifica este procedimento:

ixa de entrada - Outlook Express.

Arguivao  Editar Exibir  Ferramentas  Mensagem  Ajuda

BE & @@ ¢ B .

| Tuda | Ernail | Maticiaz || Semvigo de diretério| Adicionar >1 Enviarrec. . Enderegos Localizar

Corta | Tipo | Conexao | [ Femaver ]
pop.gmail.com Ernail Qualgquer um dispo... = | Recebida -

e. Gaiba como.  26,10/2008 08:...

=i i R i 26/10/2008 08:...
| Geral || Servidares || Conexdo | Seguranga | Avangado Certificadno
Certificado de autenticagso ] ] i Geral | Detalhes | Caminho de certficagio || Confiabilidade
Selecione o certificado de autenticagdo abaixo. 230 vai
determinar a identificagio digital usada para assinar menzagens :
com esta conta. Mostrar: |G
Certificado: Sandra macedo | [ Selecionar... ] =1 Campo | Walar [
]| | Elversio V3 |
Preferénciaz de criptografia E Mimera de zérie Be 29 2373 1c 049321 .
— Selecione o certificado e o algoritmo de criptografia. Eles serdo i—i Eﬁlgoritmo de aszinatura shalR54A =1
incluidos nas mensagens que vocé assinar digitalmente para que o El Emissar UTH-USERFirst-Client Authenti...
ouUlras pessoas poszam envial menzagens crptografadas para o L 5 )
e S e Val!do a partir de zdbado, 25lde outubro de 2008...
\"'élldo até segunda-feira, 26 de outubro d...
Certificado: Assunto sumacedol@gmail.com, Sandra ...
e i | =l chave pablica RSt (2048 Bits) |

&

Selecione o certificado

cionar ider flq

Algoritmo: RC2 [128-bit) b

Emitido para | Emitj
Sandra... LITR

Canceld

[ Editar propriedades... ] [ Copiar para arquive... ]

0K |

21 mensagemn(ns), 5 ndo lidals) oK ] [ Cancelar ] [ Exibir certificado ]

—

Figura 4.5-A: Copiando o certificado para gerar a chave publica.

Um assistente para a exportacdo sera executado, bastando seguir os passos sugeridos. Um
nome para a chave publica sera solicitado. Observe o local no qual serd armazenada a chave
para poder encaminha-la para o destinatario que se deseja compartilhar o recurso de

criptografia.

Ao receber uma chave publica, basta fazer a importacdo da mesma para o contato de email.

No Outlook Express, acesse o catalogo de enderecos;
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Passo 1: Selecione o contato e clique em propriedades;
Passo 2: Selecione a aba “IdentificacBes Digitais”;

Passo 3: Clique em “Importar” e localize o arquivo recebido, cliqgue em Abrir e confirme a

mensagem de alerta.

Ap0s esse procedimento, é possivel enviar e receber mensagens criptografadas.
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5. PROTOCOLO SSL

Neste capitulo sera abordado o protocolo SSL e como obter um certificado SSL.

Com o aumento das transacdes financeiras na WEB, surgiu uma necessidade maior de
seguranga dos dados trafegados. Isso é sentido tanto pelo internauta que expde seus dados
pessoais para efetivarem uma transacdo bancaria, financeira, fiscal ou uma simples compra,

quanto para o dono do site que se preocupa em disponibilizar seguranca para o seu cliente.

Para suprir essa necessidade surgiu o protocolo SSL que possui um mecanismo que possibilita
o sigilo absoluto dos dados e a garantia de autenticidade dos mesmos nas transagoes

eletrdnicas on-line.

5.1. ldentificando um site seguro

Uma das maiores dificuldades para compras pela internet é a seguranca dos dados informados

no site e como saber se este site visitado € seguro ou nao.

O SSL (Secure Sockets Layer) é utilizado para garantir a seguranca no trafego (troca) de
informagdes sigilosas entre o usuério (browser) e um site (Servidor Web). Este processo €
feito utilizando criptografia dos dados, prevenindo que os dados trafegados possam ser
capturados ou mesmo alterados durante o0 seu curso entre o navegador do usuario e o site que
ele esta acessando. Por ser compativel com a maioria dos navegadores web, ele € muito

utilizado.

Quando o site utiliza o protocolo SSL, ou seja, quando é um site seguro, podera ser notado na
barra de enderecos o protocolo “https://” e ndo o usual “http://“. Além disso, também é
exibido um cadeado a direita da barra de enderecos na maioria dos browsers, indicando que 0s

dados que ali forem digitados ndo serdo interceptados ou modificados durante seu trajeto.

E possivel observar estes detalhes no exemplo do site de assinaturas da Editora Abril

demonstrado na figura a seguir:

(r ASSINEABRIL: £ s6 clicar e assinar! - Windows Internet Exploren

G y - %https:If%ssineabrilseguro.abril.com.br w 3| X -

Figura 5.1: Barra de endereco seguro.
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5.2 Caracteristicas do SSL.

O protocolo SSL (Secure Sockets Layer) foi criado em 1994 pela Netscape Corporation, e
desde a sua concepcdo tem-se tornado padrdo devido a sua estrutura de fécil adaptacdo aos
outros protocolos dentre os quais destaca-se o0 TCP-IP por ser o mais utilizado. A cada dia
surgem novas necessidades de seguranca para estas transacdes online e devido a isso, 0
protocolo SSL recebe novos mecanismos de seguranca além da sua forma pura de
criptografia. A Figura 5.2 demonstra as camadas na pilha de protocolos utilizando o SSL.

HTTP

Camada de Aplicacao

e

TCP

IP

Figura 5.2: SSL e a pilha de protocolos TCP/IP

e Segurancga em conexdes cliente/servidor

O SSL, segundo Sousa e Puttini (2008), faz uso de criptografia simétrica garantindo o
sigilo dos dados trocados entre as partes envolvidas na conex3o. E adicionado um
MAC (Message Authentication Code) em todas as mensagens, a fim de evitar que as
mesmas, apesar de decifradas, sejam modificadas e com isso um ataque de escuta ativa
seja possivel. O MAC é calculado a partir de funcdes de hash seguras, garantindo a
integridade das mensagens trocadas. Além de sigilo e integridade, o SSL ainda faz a
autenticacdo das partes envolvidas para garantir e verificar a identidade das mesmas,

utilizando criptografia assimetrica e certificados digitais.
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Independéncia de protocolo

O SSL roda sobre qualquer outro protocolo de transporte confiavel, mas suas implementacdes

sdo direcionadas para as redes com o protocolo TCP-IP por ser o mais utilizado.

Interoperabilidade

Permite a comunicacdo com outra aplicacdo sem a necessidade do detalhamento de sua

implementacao;
Extensibilidade

Admite a criacdo de novas rotinas e funcionalidades baseadas em mecanismos pré-existentes
do protocolo. Temos como exemplo, a incorporacdo de novos pardmetros e métodos de
criptografia (assimétrica ou simétrica) ao SSL sem que seja necessario implementar uma nova

biblioteca ou mesmo criar um novo protocolo.
Eficiéncia
O protocolo SSL dispde da opcdo de armazenamento em cache de informacdes referentes a

sessdo, diminuindo o esfor¢co computacional em sucessivas conexdes. Isto o torna eficiente

devido a demanda por recursos computacionais que este tipo de operagdo requer.

Vantagens do SSL

O SSL preenche todos os critérios necessarios para transmissdes das informacgdes mais
sigilosas, como dados pessoais e nimeros do cartdo de crédito. As aplicagdes podem optar por
utilizar todos ou somente uma parte desses critérios dependendo do tipo e natureza das

transagdes que estdo sendo efetuadas.

5.3 Camadas do SSL

O protocolo SSL esta divido em duas camadas, a camada Record e a camada Handshake.

A camada Record € a de mais baixo nivel, que interage com o protocolo de transporte. Ela é
responsavel por encapsular os dados das camadas superiores em pacotes compactados e

cifrados e repassa-los para a camada de transporte.

A camada Record recebe as informacGes e as organiza em blocos numerados

sequencialmente. E feita a compressdo destes blocos seguida da geracdo de cddigos de
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autenticacdo MAC. Estes blocos sdo encriptados pelos algoritmos e chaves definidos pelo
processo de Handshake, e enviados a seguir. A numeracdo destas informacdes é importante
para que o receptor possa detectar se ha blocos em falta, alterados ou injetados por terceiros.

A figura 5.3 apresenta em destaque as camadas Record e Handshake no protocolo SSL.

APLICACAO

HANDSHAKF

Figura 5.3: Camadas do Protocolo SSL (SOUSA e PUTTINI, 2008)

A camada Handshake estd entre as camadas superiores e estabelece os parametros
criptograficos da sessdo. Ela permite que a aplicacdo servidora e a aplicagdo cliente
autentiquem-se e negociem os algoritmos de cifragem e as chaves criptograficas antes que o

protocolo de aplicagdo receba ou envie a informagéo (seu primeiro byte).

5.4 Processos no SSL

No SSL sdo executados 3 processos: Fragmentacdo, Compactacdo e Cifragem nesta ordem

respectivamente.

5.4.1 Processo de Fragmentacao

Neste processo, os dados originados das camadas de Aplicacdo e de Handshake séo
fragmentados em blocos de 214 bytes no maximo, e empacotados gerando uma SSLPlainText.
Essa SSLPIainText contém o bloco de dados e a informagéo sobre o tipo destes dados, como a
origem dos mesmos, ou seja, se sdo dados originados da camada de Aplicacdo ou de

protocolos da camada Handshake.
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5.4.2 Processo de Compactacéao

No processo de Compactacdo, os resultados do processo anterior (fragmentagdo) sé&o
compactados. Na versdo atual do SSL, todas as implementacdes devem aceitar o tipo de
compactacdo Compression Method Null que néo realiza modificacdes nos dados. O resultado
do processo de Compactacao é o pacote SSLCompressed. Nele, o tamanho do bloco de dados

ndo pode ser maior que 214 + 1024 bytes.

O processo de Compactacdo também é responsavel pelo processo de descompactacdo dos
pacotes resultantes do processo de decifragem, pois ele deve assegurar que os dados apés a
descompactacdo ndo causem estouro de buffer. Ocorrerd erro toda vez que o tamanho do

bloco de dados ultrapassar 214 bytes ap0s sua descompactacéao.

5.4.3 Processo de Cifragem

A Cifragem € o principal processo da camada Record. Ele € responsavel por proteger os
dados trafegados utilizando cifras e codigos MAC (Message Authentication Code). Na
camada Record, os MACs tém uma caracteristica adicional, um segredo que garante que 0
resultado do hash ndo podera ser forjado por outro diferente daquele que conhece o segredo.
O resultado do processo de cifragem é um pacote SSLCipherText que devera ser enviado pela

rede para o outro lado da comunicagéo.

5.5 Sessbes no SSL

No SSL, o responsavel pelos processos de troca de chaves, autenticacao e estabelecimento de
chaves de sessdo é a camada Handshake. Nela sdo encontrados os protocolos Handshake,
ChangeCipherSpec (CSS) e o Alert. Cada um destes protocolos tem um papel distinto
durante os processos de Fragmentacdo, Compactacéo e Cifragem.

E importante esclarecer o conceito de Sessdo no SSL. Uma sessdo SSL é composta por um

conjunto de dados que sdo gerados ap6s um processo de Handshake completo.
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Uma sessdo é dada como sendo dependente do estado. O protocolo Handshake é quem
mantém a consisténcia dos estados de uma sessdo tanto no cliente quanto no servidor. Uma
mesma sessdo SSL pode incluir varias conexdes, ou seja, a partir dos mesmos dados que

formam uma sessdo € possivel abrir multiplas conexfes SSL (SOUSA e PUTTINI, 2008).

Os dados que compdem uma sessao séo:

e session ID - um valor arbitrario escolhido pelo servidor para identificar esta sessdo;

o peer certificate - usado para certificar uma organizacdao. Esta no formato X.509 e
dentre outras coisas encontra-se dentro dele a chave pdblica da entidade que esta

utilizando aquela aplicacéo;
e compression method - algoritmo usado na compressdo dos dados;

o cipherspec - especifica que conjunto de algoritmos de cifragem e de hash serdo

utilizados;
e Mastersecret - um segredo de 48 bytes compartilhado pelo servidor e pelo cliente;

e IsResumable - flag utilizado para indicar se a sessdo pode ou ndo ser retomada ao

iniciar uma nova conexao.

5.5.1 Protocolo Alert

Este protocolo faz o tratamento de erros. No SSL é enviada uma mensagem de erro para 0
outro lado da conexdo sempre que ocorre um erro, e em alguns casos a conexdo é abortada.
Como o tratamento das mensagens de alerta sdo tratadas como normais, estas sofrem
compactacdo e cifragem. Os niveis das mensagens de alerta sdo warnings e fatals. Os
warnings apenas informam que alguma coisa anormal aconteceu ou foi detectada. Estes tipos
de alertas em algumas versdes do SSL, conforme foram implementados, podem gerar um
fechamento da conexdo. Quando os alertas forem fatais, a conexdo serd fechada, pois se
referem ao comprometimento de algum segredo ou deteccdo de alguma falha durante a
conexdo. Todos os dados a respeito de uma sessao devem ser apagados, invalidando a sesséo,

quando um erro fatal é enviado ou recebido durante uma conexao.

As mensagens de alertas suportadas pela verséo atual do protocolo SSL sé&o:
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e close_notify: warning, sinaliza o fechamento de uma conexdo SSL;

e unexpected message: fatal, indica o recebimento de uma mensagem fora de ordem;

o bad_Record mac: fatal, indica que a verificagdo do MAC da mensagem recebida nao
coincidiu;

o decompression_failure: fatal, indica que o processo de descompactacao resultou num
bloco maior que 214 bytes;

o Handshake_failure: fatal, indica algum problema na negociacdo das informacoes de
seguranca;

e no_certificate: indica que o cliente ndo possui nenhum certificado que coincida com
0s tipos pedidos;

o bad_certificate: indica que o certificado recebido possui uma assinatura ndo valida;

« unsupported_certificate: indica recep¢do de certificado cujo o tipo ndo é suportado;

« certificate_revoked: indica que o certificado foi revogado por quem o assinou;

o certificate_expired: indica que a data de validez do certificado expirou ou, de que este
ainda n&o esta valido;

o certificate_unknown: indica qualquer outro problema relacionado com falhas no
certificado;

o illegal_parameter: fatal, indica que algum campo de alguma mensagem trafegada

durante o Handshake esta fora do seu intervalo ou incoerente com outro campo.

5.5.2 Protocolo ChangeCipherSpec

Segundo Sousa e Puttini (2008), este protocolo é formado por uma Unica mensagem, a
change_cipher_spec. Sua funcdo é sinalizar alguma modificacdo nas estratégias ou
parametros de seguranca utilizados. Quando uma das partes do protocolo recebe uma
mensagem change_cipher_spec durante o processo de Handshake, ela automaticamente troca
as informac@es do estado corrente de leitura (estratégia atual) pelos dados do estado pendente
de leitura (estratégia recém negociada). Porém, quando uma das partes envia uma
change_cipher_spec, ela automaticamente deve atualizar seu estado corrente de escrita para o
estado pendente de escrita. Qualquer mensagem enviada ou recebida apds esta mensagem sera
trabalhada utilizando a nova estratégia de seguranca, negociada no processo de Handshake.
Esta mensagem sempre precederd a mensagem de FINISHED. Uma mensagem

change_cipher_spec inesperada ocasiona o envio de um alerta unexpected _message.
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5.5.3 Protocolo Handshake

O Protocolo Handshake € a principal parte do SSL. Ele é constituido por duas fases.

1. Na primeira, é feita a escolha da chave entre o cliente e o servidor, a autenticacdo do
servidor e a troca da chave Master.

2. Na segunda, é feita a autenticacdo do cliente (se requerida) e o fim do Handshake.
Apos 0 Handshake estar completo, a transferéncia de dados entre aplicacdes podera ser
iniciada. As mensagens do protocolo Handshake seguem o formato da Figura 5.5.3, onde:

Handshake-Type: indica o tipo de mensagem de Handshake sendo enviada;
Tamanho: € o tamanho do corpo em bytes;

Corpo: séo os dados da mensagem sendo enviada.

Handshake-Type Tamanho Corpa

Figura 5.5.3 — Formato da mensagem do protocolo Handshake

5.6 Como Gerar um Certificado SSL

Um certificado SSL é requisitado para a utilizacdo em websites para garantir a protecao dos
dados informados no mesmo. Para obté-lo, o responsavel pelo website deve fornecer
informacdes tais como endereco, documentago e pessoa de contato. A partir desses dados é
gerado um par de chaves de criptografia para a codificacdo dos dados sendo uma chave
privada e outra chave publica. A privada ficara no servidor e a publica juntamente com as

informacdes cadastrais, sera utilizada para gerar um CSR (Certificate Signing Request).

O CSR ¢é submetido a uma Autoridade Certificadora (CA) que validard os dados cadastrais
comprovando sua autenticidade bem como a propriedade do website, garantindo que aquele

certificado foi realmente emitido para o proprietario do website.

Apdbs a Autoridade Certificadora gerar o certificado, este devera ser instalado pelo provedor
responsavel pela hospedagem do website.
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Segundo consta no site da Laniway, para a escolha de um certificado apropriado deve-se
observar se este € reconhecido pela maioria dos navegadores. Caso este problema ocorra, o
acesso ao website pode ficar comprometido devido as mensagens de alerta de
incompatibilidades que aparecerdo durante os acessos. Para evitar isso, é importante procurar
um certificado de uma Autoridade Certificadora de renome no mercado e que tenha a
aprovacdo dos usuérios que a utilizam, e também dos desenvolvedores dos navegadores. E
indicado usar um certificado a partir de 128 de bits de codificacdo para maior seguranca nas

informagdes trafegadas.
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6. QUESTOES TECNICAS ENVOLVIDAS NA CERTIFICACAO
DIGITAL

Neste capitulo sera abordada a parte técnica que envolve a certificacdo digital como a
utilizacdo de criptografias, quais os tipos de criptografia utilizados, alguns dos algoritmos
mais utilizados e o conceito e utilizacdo de chaves publicas e privadas.

6.1. Criptografia

A palavra CRIPTOGRAFIA tem origem das palavras gregas kryptos que significa “oculto” e
graph que significa “escrever”. Segundo Silva et al (2008), “Criptografia é a ciéncia de fazer
com que o custo de adquirir uma informacdo de maneira impropria seja maior do que o custo

obtido com a informagéo”.

A criptografia deve seguir quatro principios basicos:
1) Confidencialidade;
2) Autenticacdo;
3) Integridade da informacao e

4) Nao repudiabilidade (o remetente ndo pode negar o envio da informagéo).

Alguns conceitos sdo importantes no processo da criptografia.
e Criptosistemas

Fornecem técnicas para cifrar ou embaralhar textos. Estes textos quando cifrados,
tornam-se aparentemente ilegiveis, sendo posteriormente obtida sua forma original e
legivel. O texto original é chamado de “texto pleno” ou “texto claro” e o texto ilegivel

¢ conhecido como “texto cifrado”.
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e Encriptamento ou Encriptacéo

E o processo de “embaralhar” ou “cifrar” textos ou mensagens, sendo 0 processo
inverso denominado desencriptamento ou desencriptacdo. O encriptamento baseia-se

em dois componentes basicos: um algoritmo e uma chave.

e Algoritmos Criptograficos
E a fungio matematica que identifica os passos de encriptacio ou desencriptacao.

Os criptosistemas sdo baseados em apenas trés tipos de algoritmos criptogréaficos:

chave secreta, chave publica e resumo.

6.2. Tipos de Criptografias

No inicio, a criptografia era feita utilizando apenas um algoritmo para cifra-la e 0 mesmo para
decifra-la. Esse método era inseguro, pois um intruso poderia acessar a informacdo além do

receptor bastando para isso ter conhecimento do algoritmo utilizado.

Para solucionar este problema, iniciou-se o0 uso de chaves empregadas ao algoritmo. Dessa
forma, pode-se usar o0 mesmo algoritmo para varios receptores, utilizando-se chaves diferentes
para cada um (ALECRIM, 2005).

Os termos “chave de 8 bits”, “chave de 64 bits”,”chaves de 128 bits” e assim por diante,
expressam o tamanho da chave. Esse tamanho € calculado elevando 2 a poténcia do nimero
de bits, para uma chave de 8 bits (2 elevado a poténcia 8), por exemplo, pode-se ter 256
combinacg6es de chaves geradas. Para 128 bits o numero de combinac@es certamente é muito

maior, portanto a seguranca é proporcionalmente maior.

Na criptografia, os algoritmos classicos, de acordo com a chave que utiliza, podem ser

simeétricos (ou de chave privada) ou assimétricos (ou de chave publica):

6.2.1 Algoritmos Simétricos ou de Chave Privada

Utilizam a mesma chave para criptografar e decriptar uma mensagem sendo que para isso, as

duas partes envolvidas na comunicacao devem ter a mesma chave secreta.
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O processo de criptografia para chaves simétricas esta presente nos seguintes algoritmos de

encriptacéo:

DES (Data Encryption Standard)

Este algoritmo utiliza um sistema de cifragem em blocos. Foi criado em 1977 pela IBM e
permite cerca de 72 quadrilnGes de combinacdes, mas seu tamanho de chave (56 bits) é
considerado pequeno, tendo sido quebrado por "forca bruta™ em 1997 em um desafio lancado
na Internet (PORTAL ICP-BRASIL, 2008) .

IDEA (International Data Encryption Algorithm)

O IDEA ¢ o algoritmo para criptografia de email pessoal mais disseminado no mundo. Seu
tamanho de chave é de 128 bits. Foi criado em 1991 por James Massey e Xuejia Lai e €
estruturado de forma semelhante ao DES, mas na maioria dos microprocessadores, uma
implementacdo por software do IDEA é mais rapida do que uma implementacéo por software
do DES (PORTAL ICP-BRASIL, 2008).

RC (Ron's Code ou Rivest Cipher)

Este algoritmo, criado por Ron Rivest na empresa RSA Data Security, € muito utilizado em e-
mails e faz uso de chaves que vao de 8 a 1024 bits. Possui varias versdes: RC2, RC4, RC5 e

RC6 diferenciando-se entre elas pelo tamanho das chaves.

Podemos citar alguns outros algoritmos conhecidos, como o AES (Advanced Encryption
Standard), baseado no DES, o 3DES, o Twofish, outros (ALECRIM, 2008).

6.2.2 Algoritmos Assimétricos ou de Chave Publica

Utilizam duas chaves no processo: a chave publica para criptografar a mensagem, e a chave

privada para decriptar, ndo havendo troca de chaves. Seu exemplo mais conhecido é o RSA.

RSA — E 0 método de criptografia de chave publica mais utilizado. Ele foi inventado em 1978
por Rivest, Shamir e Adleman, que entdo trabalhavam no Massachussets Institute of
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Technology (M.T.I). Este algoritmo é baseado na multiplicacdo de dois nimero primos
resultando num terceiro valor que corresponde a chave privada. A chave publica é composta

pelos dois numeros primos que foram multiplicados.

ElGamal — Criado por Taher EIGamal, é freqliente em assinaturas digitais. Este algoritmo
garante a autenticidade da mensagem mesmo em canais ndo seguros, fazendo uso do
problema de logaritmo de algoritmo discreto. A geracdo de chaves segue o padrao das chaves
publicas, onde cada entidade gera um par de chaves e acertam a forma como vao distribuir as
chaves publicas.

6.2.3 Funcdo Hashing

Esta funcdo é utilizada como componente em assinaturas digitais devido a lentiddo dos
algoritmos assimétricos que sdo em torno de 1.000 vezes mais lentos do que os simétricos. A
funcdo Hashing gera um valor pequeno, de tamanho fixo da mensagem que se quer assinar
independente do seu tamanho. Desta forma, essa funcdo torna as assinaturas digitais ageis e
confidveis. A funcdo Hashing também € chamada de Message Digest, One-Way Hash
Function, Funcdo de Condensacdo ou Funcdo de Espalhamento Unidirecional. Ela funciona
como uma impressdao digital de uma mensagem gerando um valor pequeno denominado
“digest” ou “valor hash”, a partir de uma entrada de tamanho variavel. Esses valores e sua
relagdo com a mensagem podem ser comparados com a conta-corrente e sua relagdo com o
digito verificador. Portanto servem para garantir a integridade do contetdo da mensagem que
representam. Apos o célculo do valor hash por uma funcdo Hashing, caso haja alguma
alteracdo no conteldo da mensagem, esta alteracdo sera detectada, pois um novo calculo
resultaria em um valor hash diferente. A seguir sdo descritas algumas das fungdes que

utilizam o calculo do valor hash.

e Funcdo MD5 - E uma funcéo de espalhamento unidirecional. A sigla MD significa

Message Digest. Ela produz um valor hash de 128 bits.

e Funcdo SHA-1 — Secure Hash Algorithm também é uma funcdo de espalhamento
unidirecional. Gera um valor hash de 160 bits. Até entdo, ndo é conhecido nenhum
ataque de criptoanalise contra 0 SHA-1 embora ndo se possa afirmar que ndo ocorra

no futuro.
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6.2.4 Criptografia Quantica

A criptografia quantica é um dos mais recentes métodos de criptografia e embora ja seja
comum no meio cientifico, ela engloba apenas a troca segura de chaves, utilizando principios
da Mecéanica Quantica, ou seja, a natureza quantica dos fotons. Desta forma, ainda €
necessaria a utilizacdo da criptografia classica. A criptografia quantica também é conhecida
como “Distribuicdo Quéntica de Chaves ou QKD (Quantum Key Distribuition), e ela difere
dos demais métodos criptograficos porque ndo precisa do segredo nem do contato prévio entre
as partes. Ela é considerada altamente segura, porém de custo de implantacdo elevado (PC
WORLD, 2007).

6.2.5 Criptografia nas Redes Sem Fio

Com algum conhecimento técnico, os dados podem ser facilmente interceptados em redes
wireless devido a brechas na seguranga dos dados trafegados. Em face destes problemas,
houve uma grande necessidade de se desenvolver técnicas de criptografias apropriadas,
tornando esse tipo de comunicacdo viavel tanto no meio empresarial quanto para usuarios

domesticos.
Os tipos de criptografia mais usados nas redes wireless sao:

WEP (Wired Equivalent Privacy) — Utiliza uma chave secreta compartilhada e o algoritmo
RC4 para criptografia. Segundo Santos Jr. (2008), o WEP foi o primeiro padrdo de seguranga
para redes wireless. Além do RC4, seu algoritmo utiliza um gerador de nimero pseudo-
randomico (PRGN-Pseudo Number Ramdon Generator). Uma das vantagens dele é a rapidez
para criptografar e descriptografar economizando muitos ciclos de CPU além da facilidade

para ser implementado. Pela sua simplicidade, este algoritmo foi quebrado em 1996.

WPA (WI-FI Protected Access) e WPA2, ambas sdo baseadas no protocolo Wi-Fi Alliance
para redes locais sem fio, sendo utilizadas por empresas e em redes domésticas. A WPA2 é
considerada a proxima geracao de seguranga Wi-Fi. Atualmente sdo utilizadas por varios

Orgdos governamentais no mundo todo.
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6.3 Pontos Falhos na Criptografia

A Criptografia Classica possui alguns pontos falhos em relacéo ao uso de chaves:

1)

Nos algoritmos de chave simétrica, existe o problema de se manter um canal seguro
para a troca de chaves, ndo podendo detectar um possivel espido que poderia copiar a

chave transmitida.

2) Ja os algoritmos de chave assimétricos, tém sua seguranca baseada numa pretensa

3)

4)

intratabilidade computacional pelo fato de que os algoritmos de fatoragdo para 0s
computadores atuais sdo de ordem exponencial, o que praticamente invalida a quebra
do protocolo. Porém, segundo Shor, citado por OLIVEIRA (2008), a fatorizacdo de
nameros pode ser feita em tempo polinomial num computador quéntico, o que coloca

em Xxeque a seguranca desses sistemas criptogréaficos.

Nos algoritmos de chaves assimétricas, a seguranca € baseada em fatoracdo de
nameros com resultados exponenciais, tornando assim dificil a violagao, porém com a
aplicacdo da computagdo quéantica que torna possivel essa fatoragdo muito mais rapida
que a computacao classica, segundo Shor, citado por OLIVEIRA (2008), no dia em
que um computador quéntico for ligado, nenhuma mensagem criptografada

classicamente sera secreta.

Em qualquer dos métodos é impossivel saber classicamente se ha alguém monitorando
o canal de comunicacdo. Uma saida para esses problemas é encontrada na Criptografia
Quantica cuja seguranca é baseada nas leis da Fisica Quantica, e promete que se
alguém interceptar a troca de chaves sera possivel detectar sua presenca, e se as chaves

sdo usadas no método One-Time Pad, entdo é obtida a seguranca completa.
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CONSIDERACOES FINAIS

A seguranca na Web pode ser obtida desde que aplicadas as devidas medidas para tal
objetivo. A falta de conhecimento de como utilizar e quais as ferramentas utilizar, deixam
varias pessoas fora da rede, ou seja, da web, por serem temerosas com o0s perigos de fraudes

existentes no mundo virtual, ou mesmo a invaséo de privacidade.

A MP 2200-2, criada em agosto de 2001, define toda a cadeia da certificacdo no Brasil e a

funcdo de cada 6rgdo dentro desta cadeia.

Podemos observar que a implantacdo da criptografia para a protecdo de mensagens eletronicas
(emails) é simples e existem sistemas gratuitos que disponibilizam tal servi¢o, mas na sua
maioria sdo empresas estrangeiras. Também existe a necessidade da utilizacdo de softwares

gerenciadores de emails para configurar as chaves de criptografia.

Existem 8 tipos de certificados no Brasil, sendo 4 deles para uso em assinaturas digitais e 4
para a codificacdo de documentos, base de dados e outras informagdes sigilosas. Atualmente
no Brasil, o tipo de certificado para assinatura digital A3 € o mais procurado devido a
seguranca que 0 mesmo proporciona, a facilidade de configuracdo e de uso, e 0

custo/beneficio.

O protocolo SSL é mundialmente o mais utilizado para a seguranca na troca de informacGes
entre websites. Ele é facilmente adaptavel a maioria dos protocolos, entre 0s quais se destaca
0 TCP-IP que é o mais utilizado. Devido a esse fato, a maioria das implementacdes do SSL
sdo feitas visando a utilizacdo com o TCP-IP, mas mantendo sempre a caracteristica de

adaptabilidade aos demais protocolos.

No futuro, a seguranca na rede tende a ser cada vez mais aprimorada e versatil dando
oportunidades cada vez maiores da disseminacgédo da informacéo. Existe uma forte tendéncia a
utilizacdo da computacdo quéntica, o que promete tornar a web e todos os sistemas

informatizados mais seguros.

As redes wireless ganharam um espago consideravel e merecem especial atencdo no que

envolve a seguranca.
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TRABALHOS FUTUROS

No decorrer do desenvolvimento deste trabalho podemos vislumbrar algumas possibilidades

de trabalhos futuros, tais como:

Utilizac&o da criptografia quantica.

Abordando seus principios, mecanismo, histérico, como funciona a criptografia em
relacdo aos algoritmos aplicados, exemplos de aplicacbes deste método de

criptografia.

Utilizac&o da criptografia em redes wireless.

Detalnamento do funcionamento dessas criptografias, tipos de algoritmos
criptograficos utilizados (WPA, WPA2 que sdo 0s mais recentes e mais usados),

comparagdo com os demais métodos existentes.
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