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Resumo.  A segurança para a realização de transações via Internet deve ser redobrada, pois o  
ambiente de redes e inter-redes é, por definição, inseguro. A realização de transações exige que as  
partes tenham confiança entre si, o que só é possível de alcançar via mecanismos de autenticação.  
O sistema usual de autenticação que se encontra na maior parte dos sites é feito por meio de nomes  
de  usuários  e  senhas.  Infelizmente,  esse  mecanismo é  passível  de  falhas  e  ataques  por  meios  
variados,  alguns difíceis  de  detectar.  Este  artigo  trata  do  uso  de   múltiplos  certificados  para  
clientes para acesso a Web sites organizados em múltiplas regiões.

1. Introdução
O setor de comércio eletrônico, ou  e-business, e alguns ramos especializados como bancos, 

financeiras e corretoras de valores apresentam um crescimento bastante elevado de alguns anos para 
cá, tanto no Brasil como no mundo. Isso se deve a diversos fatores: aumento do uso da Internet em 
todas as regiões do país; uso de lojas Web como forma de atender melhor os fregueses, incluindo 
aqueles que residem em locais distantes dos pontos de venda; redução de custos; possibilidade de 
oferecer  uma  gama  maior  de  produtos;  redução  do  número  de  empregados;  maior  escala  e 
possibilidade de negociar melhor com os fornecedores; etc.

Infelizmente,  com  essas  vantagens  vem  o  registro  do  aumento  do  número  de  fraudes, 
principalmente  pelo  ataque  aos  clientes,  que  apresentam pouca  cultura  e  treinamento  para  uso 
seguro de computadores e navegadores para a Internet.

2. Autenticação por usuário e senha
A autenticação de usuários é uma tarefa crítica para qualquer sistema e sujeita a diversas falhas 

que podem atingir tanto usuários quanto servidores.
Por exemplo,  para  sites que utilizam páginas dinâmicas montadas a partir  de um banco de 

dados, invasores podem usar o ataque de injeção de SQL (SPI, 2002) (Macoratti, 2009) (Anley, 
2002) (Cerrudo, 2003). Mesmo havendo técnicas para testar os valores que o usuário digita em 
campos de formulários, como, por exemplo, nas telas de login, os autores afirmam que o ataque por 
injeção de SQL é de difícil tratamento, pois o uso de bancos de dados associados a  Web sites é 
muito difundido, o que torna os comandos de SQL um alvo importante. Além disso, há diversas 
técnicas que podem ser utilizadas nesse ataque e eventualmente surgem outras novas, o que obriga 
os administradores a se atualizarem constantemente.
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Por outro lado, o uso de senhas por si só pode representar uma vulnerabilidade. O Instituto 
SANS dos EUA, ligado ao FBI, afirma que o costume de se permitir acesso a determinados sites 
sem necessidade de passwords, ou sem exigir dos usuários que suas senhas sejam fortes (no sentido 
de resistir a ataques por parte de invasores), é uma das vinte principais vulnerabilidades da Internet 
(SANS, 2002). Senhas fracas podem ser quebradas, por exemplo, usando-se o ataque do dicionário 
(Pinkas,  2002)  (CISCO,  2003),  usuários  podem fornecer  suas  senhas de boa fé  em ataques  de 
engenharia social (Granger, 2001) (Mitnick, 2003), computadores pessoais podem ser vítimas de 
ataques  (vírus,  rootkits,  etc.),  servidores  também  podem  sofrer  ataques  ou  ser  clonados,  etc. 
(Tanenbaum, 2007).

Isso faz com que ataques de personificação atinjam tanto clientes quanto servidores (ver Figura 
1).

Para resolver esses problemas, a alternativa mais interessante é usar certificados digitais para 
substituir nomes de usuários e senhas como forma de autenticação.

Figura 1. Personificação de clientes e servidores.

3. Certificado Digital
Uma questão central para o usuário é ter certeza de que ele está transacionando com o  site 

correto, ou seja, que ele não está trocando informações com um site que poderá lhe prejudicar. Para 
domínios na Internet de instituições que fazem transações comerciais  ou financeiras, exige-se a 
utilização do protocolo SSL3 (OpenSSL, 2009). Para um servidor estabelecer uma conexão via SSL, 
ele precisa ter instalado um certificado digital associado ao domínio que o usuário pretende acessar. 
Por exemplo, o Banco Itaú utiliza certificados do padrão SSL 3.0 (Banco Itaú, 2009).

A geração e utilização de certificados digitais no Brasil são regulados pela ICP-Brasil (ICP-
Brasil,  2009).  O padrão internacional  utilizado  atualmente  para  certificados  digitais  é  o  X.509 
(Cooper, 2008).

O uso de certificados digitais nos servidores torna mais segura a prática de atividades online, 
como o uso de Internet banking, sites de compras, etc. Notícias veiculadas na mídia especializada 
afirmam que o prejuízo dos consumidores americanos entre 2005 e 2006 com fraudes na Internet, 
vírus, spywares e phishing chegam a US$ 7 bilhões, sendo que o risco calculado de um consumidor 
se tornar uma vítima pode chegar a 25% (Claburn,, 2007). 

O certificado de um domínio permite usar o protocolo SSL, o protocolo usado para estabelecer 
comunicação  segura  na  Internet.  Com  ele,  toda  a  comunicação  entre  clientes  e  o  servidor  é 
criptografada, o que permite trocar informações sigilosas e críticas entre as partes, como números 
de  cartão  de  crédito,  contas  bancárias,  realizar  compras,  etc.  (ver  Figura  2)  (Morimoto,  2008) 
(Mendes, 2003).

Todo certificado criado por uma autoridade certificadora (AC) apresenta um número de série. 
Uma consulta  à  AC por este  número permite  identificar  o domínio real  deste certificado e  sua 
finalidade. O próprio certificado informa sua validade, portanto os usuários de um domínio têm 
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condições de verificar se estão acessando o site correto (ver Figuras 3 e 4). Além disso, as ACs 
emitem relações de certificados revogados, as CRLs4. Por meio delas, é possível determinar se um 
certificado ainda é válido ou não. Domínios importantes procuram gerar seus certificados em ACs 
reconhecidas pelo mercado, como SertiSign, VeriSign e outras. Para atividades específicas, órgãos 
reguladores emitem certificados para seus usuários, como, por exemplo, a Receita Federal e a OAB.

Figura 2. Identificação de um site seguro no navegador.

Figura 3. Informações detalhadas de um certificado.

Figura 4. Dados de um certificado (identificação da chave pública).
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3.1 Certificados no Servidor

A organização que tem necessidade de estabelecer conexões seguras com seus clientes, ou 
porque os dados trocados entre as partes são sigilosos (por exemplo, a Receita Federal) ou porque 
pretende realizar transações comerciais ou financeiras, primeiro precisa ter um domínio registrado 
para o site que deseja tornar disponível. Precisa hospedá-lo em um provedor, que deve fornecer um 
número IP dedicado. O primeiro passo para emitir um certificado é solicitar do servidor um CSR5, 
um arquivo texto que contém as informações para solicitar seu certificado.

O CSR contém as seguintes informações: 

• Informações de identificação da empresa que está solicitando o certificado digital;
• Chave pública; 
• O tipo de servidor onde o certificado será instalado. (NetHorizontes, 2009)

Exemplo do CSR enviado pelo servidor:

-----BEGIN CERTIFICATE REQUEST----------END CERTIFICATE REQUEST-----

Private key 
-----BEGIN RSA PRIVATE KEY----------END RSA PRIVATE KEY-----

O processo de geração da CSR e o processo de instalação final do certificado deve ser feito 
pelo administrador do servidor onde se encontra hospedado o domínio.

A organização deve criar uma conta em uma AC. Existem várias delas. Neste trabalho, foi 
utilizado a C O M O D O (Comodo, 2009).

Depois de preencher os dados solicitados pela empresa, ela envia um script do certificado 
para  instalar  no  servidor  do  domínio.  Acessando  o  site no  seu  domínio,  o  novo  certificado  é 
carregado em uma área própria para seu armazenamento.  A Figura 5 apresenta a tela para adicionar 
um certificado, que pode ser diferente de servidor para servidor.
5 Certificate Signing Request
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Em Add New Certificate, abre-se a tela para informar os dados do certificado (ver Figura 6). 
A  AC,  então,  pode,  por  exemplo,  enviar  o  certificado  por  email.  Recebendo  o  certificado,  o 
administrador faz seu upload no servidor do domínio. O certificado instalado no servidor pode ser 
visto na Figura 7.

Figura 5. Tela para adicionar certificados no servidor de um domínio.

Figura 6. Dados do certificado informados para AC.

Figura 7 Certificados já instalados no servidor.

3.2 Certificados do lado do cliente

Se os consumidores, usuários e clientes de domínios na Internet sofrem grandes prejuízos 
com os ataques, da mesma forma os bancos, lojas e demais sites comerciais também são vítimas 
desse tipo de ataque. Por exemplo, a FFebraban fez um levantamento e divulgou que, em 2006, os 
bancos tiveram prejuízos da ordem de R$ 300 milhões (Manzoni Jr., 2006).
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Antes  que se  pense que esses  prejuízos  devem ser assumidos pelos  bancos ou por  suas 
seguradoras,  o  STJ  já  decidiu  em alguns  casos  que  os  clientes  devem assumir  esses  prejuízos 
quando não tomam as medidas adequadas e necessárias para evitá-los, seja em suas ações ou por 
omissão. Assim, não se pode fazer uso do Código de Defesa do Consumidor e alegar defeitos na 
prestação do serviço quando a pessoa não toma os devidos cuidados na guarda de suas senhas e 
demais dados financeiros (Vainzof, 2004).

Portanto, é de interesse de ambos os lados que a autenticação dos clientes seja feita com a 
máxima segurança possível.

Vimos  anteriormente  que o  mecanismo de  usuário  e  senha  é  suscetível  a  uma série  de 
problemas de segurança. Este trabalho propõe o uso de certificados digitais também do lado do 
cliente e, havendo necessidade, o uso de múltiplos certificados para garantir aos usuários diferentes 
direitos.

As vantagens do uso de certificados também pelos clientes são: ambos os lados (servidores e 
clientes)  podem ter  certeza  de  quem são  seus  pares;  e  os  dados  sigilosos  podem trafegar  por 
conexões criptografadas, ficando a salvo de espiões (Delgado, 2006).

Como desvantagens, podemos citar as seguintes: o uso de criptografia acrescenta uma carga 
extra  pela  necessidade  de  processamento  para  cifrar  e  decifrar  as  mensagens;  e  deve-se  criar 
certificados  únicos  para  todos  os  clientes  cobrindo todos os  direitos  necessários  para  cada um 
(Delgado, 2006).

A exigência de certificados do lado do cliente é feita pelos servidores WWW. Na Figura 8, 
pode-se ver um servidor IIS6 com a opção de exigir o certificado do cliente marcada. O certificado 
do cliente  substitui  a  necessidade de fazer  autenticação com usuário e  senha.  O certificado do 
cliente possui as informações do site para o qual ele é destinado. Alguns sites comerciais podem 
fazer  uso  de  múltiplas  regiões.  Caso  essas  regiões  sejam  de  acesso  restrito,  o  usuário  precisa 
identificar-se  ou  ter  o  certificado  correspondente.  Uma  empresa  pode  ter  um  sistema  Web 
controlando todo o seu funcionamento.  Esse sistema tem regiões diferentes  para,  por exemplo, 
gerenciar as vendas, emissão de notas, cadastro de clientes e contas a pagar e receber.

Figura 8. Campo do IIS que exige certificados do cliente.

Um vendedor  pode  emitir  um pedido.  Para  isso  ele  tem direitos  específicos.  Quando o 
cliente vai ao caixa e faz o pagamento, emite-se a nota fiscal. Se o cliente quer faturar a compra, ele 
precisa de um cadastro. O contas a receber faz o controle desses faturamentos emitidos.
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Para uma empresa com esse tipo de distribuição interna, pode-se ter uma organização da 
seguinte forma:

Tabela 1 - Regiões de uma empresa

Vendas HTTPS://vendas.marinforma.com
Caixa HTTPS://caixa.marinforma..com
Cadastro HTTPS://cadastro.marinforma.com
Contas a receber HTTPS://contas.marinforma.com

Cada uma dessas regiões necessita de um certificado diferente para dar os direitos de uso ao 
usuário. Caso uma pessoa tenha direito ou necessidade de fazer mais de uma dessas atividades, ela 
precisa ter todos os certificados correspondentes instalados em sua máquina.

Por exemplo, os dados de um certificado para o setor de emissão de notas poderiam ser os 
seguintes:

Identificação da chave de autoridade = Identificação da chave=1a d5 cf f8 52 1c 7c bf 1d 8f fb fb cd 13 4f 80 
dd fa a8 09
Emissor do certificado:

    Endereço do diretório:         
 E=marwebdesigner@hotmail.com

         CN=caixa.marinforma.com
O=Andradias Cadeiras e Brinquedos Ltda

        L=Araruna
      S=PR
       C=BR

Número de série do certificado=49 09 05 d5

A instalação de qualquer certificado no computador do usuário pode ser feita pelo Painel de 
Controle  em  sistemas  operacionais  Windows.  Opcionalmente,  um  usuário  pode  deixar  seus 
certificados em um smartcard e conectá-lo a uma leitora de cartões quando necessário.

4. Testes práticos
Para a realização de um teste prático da proposta deste trabalho, foi  criado um domínio 

(HTTP://www.marinforma.com) e foi contratado um provedor para hospedá-lo.
Como servidor WWW, foi usado o IIS 6.0 da Microsoft. Sua configuração foi difícil, não 

tanto  por  causa  do  software  em si,  mas  porque  não  foi  possível  encontrar  suporte  adequado. 
Descobrimos que, infelizmente, vários lugares que poderiam dar as informações necessárias não 
quiseram cooperar. Parece haver uma cultura de que o segredo é bom para alguns.

Felizmente, a configuração foi feita e o sistema funcionou.
Na prática, o funcionamento de um domínio com certificados é bastante simples. Havendo 

um certificado válido (ou mesmo vencido ou inválido, desde que o usuário o aceite), o navegador 
pode fazer uso de SSL para acessar suas páginas. Para isso, basta trocar o HTTP dos endereços pelo 
HTTPS.

Assim,  o  próprio usuário  pode alterar  os  endereços  das  páginas que acessa para usar  o 
HTTPS em lugares indevidos ou, o que é pior, tornar comum um acesso que deveria ser seguro.

Portanto, é de responsabilidade dos desenvolvedores colocar mecanismos em seus sistemas 
que impeçam os usuários de alterar os protocolos de acesso das páginas de um domínio.

Feito isso, o servidor IIS foi configurado para exigir certificados dos clientes. Na verdade, 
cada  domínio  deve  ser  configurado  em  separado  para  exigir  do  cliente  um  certificado 
correspondente.
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A tentativa de um cliente acessar um domínio sem o certificado correspondente ou com um 
certificado inválido por qualquer motivo produz a seguinte mensagem de erro:

HTTP 403.16 Forbidden: Client certificate untrusted or invalid.

Com as várias regiões citadas na Tabela 1, um usuário com mais de um certificado consegue 
transitar de uma região para outra de forma transparente. O IIS simplesmente pede ao navegador os 
certificados correspondentes e autoriza o acesso caso esteja tudo certo. Se o usuário não possui o 
certificado de qualquer uma dessas regiões, a tentativa de acesso àquela parte do sistema produz o 
erro acima.

5. Conclusão
Neste trabalho, foi verificado o uso de certificados em sites comerciais, tanto nos servidores 

como nos clientes. O uso de certificados aumenta a segurança dos sistemas Web, pois dá garantias 
para clientes e servidores da autenticidade de seus pares.

O  sistema  tradicional  de  autenticação  baseado  em  usuários  e  senhas  apresenta  vários 
problemas associados e de difícil solução. Por outro lado, os certificados digitais representam uma 
solução viável para os problemas de autenticação de usuários e servidores.

No teste feito, pode-se verificar que o uso de múltiplos certificados substitui sistemas de 
controle  mais  complexos  por  parte  dos  desenvolvedores,  principalmente  nos  casos  em que  um 
mesmo usuário deve possuir vários direitos diferentes, numa configuração que pode ser diferente 
dos demais usuários da instituição.

A segurança,  nesse caso,  é interessante porque se pode identificar  cada pessoa com sua 
função,  garantir  o  acesso  de  cada  um às  regiões  que  cada  um precisa  para  poder  realizar  seu 
trabalho e acessar mais de uma região quando for o caso. O controle é realizado pela administração 
do site, portanto é possível fornecer a cada usuário apenas os certificados necessários para suas 
funções.
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