Universidade Estadual de Maringa
Centro de Tecnologia - Departamento de Informéatica
Especializacdo em Desenvolvimento de Sistemas para Web

Seguranca em Comércio Eletrénico

Rafael Alves Florindo

Professor Mestre Ayslan Trevizan Possebom
Orientador

Maringa, 2008



Universidade Estadual de Maringa
Centro de Tecnologia - Departamento de Informatica
Especializacdo em Desenvolvimento de Sistemas para Web

Rafael Alves Florindo

Segurangca em comeércio eletronico

Trabalho submetido a Universidade Estadual
de Maringd como requisito para a obtencao do
Titulo de Especialista de Desenvolvimento de
Sistemas para Web, sob orientacdo do
professor Ms. Ayslan Trevizan Possebom



Universidade Estadual de Maringa
Centro de Tecnologia - Departamento de Informéatica
Especializacdo em Desenvolvimento de Sistemas para Web

Rafael Alves Florindo

Segurangca em comeércio eletronico

Prof. Ms. Ayslan Trevizan Possebom (orientador)

Prof’. Ms. Flavio Luiz Schiavoni

Prof. Ms. Flavio Rogério Uber



DEDICATORIA

Dedico esta monografia aqueles que de
forma simples e honesta contribuiram para
sua realizacdo. Em especial & minha familia
gue sempre me incentivou a buscar novos

conhecimentos.



AGRADECIMENTOS

Em primeiro lugar a Deus, pela certeza de
gue sempre esteve ao meu lado dando-me
forca e coragem para superar todos os

obstaculos do caminho.

A minha esposa e meu filho que souberam
compreender a minha auséncia nos
momentos em que me dedicava a esta
tarefa, e por acreditar no meu conhecimento

como forma de crescimento pessoal.

Ao Ms. Ayslan Trevizan Possebom,
orientador, que me acolheu e me conduziu

ao longo desta jornada.



VI

RESUMO

Esta monografia busca envolver as principais gesstfelacionadas ao comeércio
eletrénico. Constituido de pesquisa da literatunadial e de relatorios técnicos, o trabalho
analisa assuntos que atualmente mais influenciasomercio eletrénico, com énfase em
seguranca nas transagdes comerciais e as fornpegdmentos, relacionando as questdes
de seguranca na rede mundial.

Do estudo, pode-se afirmar que os problemas hdyergados pela rede mundial, em
especial pelo comércio eletrénico - invasao de slacomunicacdes, desconfianca nos
meios de pagamentos digitais devido o aumento @opeta rede - as informacdoes
passaram a ter um maior valor. Hoje em dia, namapas aplicacdes bancarias e de
comércio eletrbnico sdo as responsaveis pela ndades de novas tecnologias de
seguranca na troca de informacdes, mas toda e uguadgplicacdo que necessite de o
minimo sigilo pode contar com diversos recursoscdmputacdo atual. Por isso, o
comércio eletrénico € o meio empregado pelas emp@ara chegar até o consumidor que
demanda maior rapidez, eficiéncia e seguranca cenontonsumo de tempo para realizar
as transacbes comerciais através de computadoees)itipdo uma distribuicdo de
informagdes muito interativa e dinamica entre oaa@o e 0os consumidores.

Palavras-Chave comércio eletrbnico, seguranca, pagamentos, trabsapancarias
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ABSTRACT

This monograph investigates how to get the main sopmes related to the
electronic commerce (e-commerce). Built on reseémmm world literature and technical
report, the work studies subjects that are mosctdtl in e-commerce nowadays, with
emphasis in commercial transactions security, bamk way of payment, reporting the
security questions with e-commerce in the World &Wdeb.

From this study, we can show that the problems dface the World Wide
Web nowadays, in special by e-commerce - invasion data and
communication, mistrust in ways of payment, due time increase in use,
the information go through best worth. Nowadays,t nonly the bank
transactions and e-commerce are the responsible tfkr new technologies
necessity for secure exchange information, but alafl application that
need minimum sigil can count on with various resear from present
computing. Therefore, e-commerce is the mean usgd bbsiness to get to
the consumer that claim for more speed, efficieneynd security with
less time waste to accomplish their commercial saations through the
computers, allowing the distribution of informatiorvery interactive and
dynamic among the commerce and the consumers.

Key-Works: business electroniceliability, fees, trading banker
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1 CONSIDERACOES INICIAIS

1.1  Introducéo

O Comércio Eletrénico € o meio empregado parazaadis transacdes comerciais
através de computadores, numa infra-estruturaaaberfacil acesso e baixo custo, podendo
ocorrer com transacdes entre empresa-empresa, s¥goesumidor ou intraorganizacional,
tanto em carater nacional quanto mundial. Paraupe isso se efetive, se vale a considerar
0S aspectos de seguranca que tem passado por asimedancas nos ultimos anos, as quais
tém sido consideradas diretamente relacionadas asntecnologias de informacédo e

comunicacao para interligar suas varias areasgdedores e clientes durante as transacoes.

No atual estagio de desenvolvimento da Internetecamologia permite uma
distribuicdo de informacfes muito mais interativadiedmica do que ha alguns anos.
Permitindo um processamento muito grande de tréesagara atender a uma demanda de
clientes de forma rapida, segura e, muitas vearsppalizada, sendo aplicado em todos os

setores.

Foi com o surgimento do ambiente digital - conjudéocaracteristicas gerais de
um computador, sistema operacional, ou program#jgtmacédo, que proporciona um local
de encontro entre a rede mundial de telecomunicdgénet” com o homem - que passou a
permitir, de fato, a realizacdo de negocios eriemtes e empresas utilizando as tecnologias
disponiveis. Desta forma, surgiu o que conhecerao%Gomércio Eletrénico”.

Com a pesquisa, pretendemos apresentar solucaesneldas aos problemas de
seguranca nas transacfes que envolvem o coméetioneto, com a finalidade de oferecer
aos usuarios informagfes da seguranca de umaisiga huma loja virtual, aumentando a

credibilidade da empresa fornecedora frente aatelie

OBJETIVO GERAL



Este trabalho tem como objetivo identificar os gipais aspectos relacionados ao
comeércio eletrbnico por meio da Internet, com éfas seguranca das transa¢des comerciais

e 0S meio existentes de pagamentos.

OBJETIVOS ESPECIFICOS

Identificar os principais problemas de segurancaeda mundial em relagdo ao
comércio eletrbnico e comparar os principais mesraos de segurancga da Internet, incluindo

métodos de autenticacdo e identificacdo de usuéarios

Descrever os principais meios de pagamentos wdgzao ambiente digital.

1.2  Definicdo do problema

De acordo com Silva (2000), “os principais problent®e seguranca na rede
mundial sdo aqueles relacionados as seguintes gf@msdi privacidade, autenticacéo,

autorizacao, recusa e integridade”.

* Privacidade - consiste em manter as informacdes inacessiveisugrios nao
autorizados. Normalmente, quando se pensa em segure Internet, o primeiro
raciocinio que vem a mente € o conceito de priwagd Atualmente, as maiores
empresas virtuais procuram criar e divulgar amptameuas politicas de privacidade,
cujo objetivo é garantir que dados pessoais desnatitas ndo sejam utilizados sem o

seu consentimento.

* Autenticacdo- Autenticacdo de usuarios é importante e nedesgadando temos uma
area restrita em nosso site ou aplicacdo onde demmessoas cadastradas e
autorizadas possuem acesso as informagdes e danfadenciais. Tradicionalmente,
0s sistemas validam um usuario atravées de sua,sgdhdica armazenada em arquivo

ou tabela de banco de dados.

« Autorizagio - E o processo de permitir ou negar acesso aoriasuén ou mais

recursos existentes numa rede. Nos sistemas deasegua autenticacao é distinta de
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autorizagéo, que € o processo de atribuir a indog tipo de acesso a um sistema
baseado na sua identidade. A maioria dos sistemagglranca é baseada em duas
etapas. A primeira é a autenticacdo, que assegera gsuario é quem afirma ser. A

segunda etapa € a autorizacdo, que concede a W@rouaoesso a recursos de uma

rede com base na sua identidade.

N&o-repudiacdo - Serve para provar (por meio de assinaturasaikyitque, por
exemplo: um consumidor pediu a um fornecedor, agutntidade de produtos a um
determinado preco unitario. Mesmo que, mais tardersumidor afirme, no ato da
entrega, ter encomendado menos produtos do quardidpde solicitada, ou se cada
produto tinha um preco inferior ao fornecido, mfredor utiliza dessa prova para que
o0 consumidor ndo recuse a encomenda. Convém rgfexipedidos falsos, enviados
por alguém com intencdes maliciosas, sé&o ignorado® vez que € preciso a
autenticacdo. As assinaturas digitais sdo um coemenmportante na maioria dos
mecanismos de autenticacdo. Consiste em codigdsislique podem ser enviados
juntamente com uma mensagem eletrbnica que identde uma forma dnica o
usuario que enviou essa mesma mensagem. As asafmaligitais devem ser

encriptadas de forma que ninguém consiga falsifisa-

Integridade — Sempre que se quer que uma mensagem nao semlaltRefere-se,
portanto a integridade da informagdo que pode eerpmometida acidentalmente
(erros humanos quando os dados sao inseridos, deogansmissao entre um
computador e outro, virus, bugs, etc.). Contuda;zaroércio eletrnico, as situacdes a
serem evitadas sdo aquelas em que pessoas mationgas comprometam
deliberadamente a integridade das mensagens, pwfitie proprio, para lesar

alguém, ou simplesmente para se promoverem.

Motivacao

A seguranca eletrbnica, durante muito tempo, foiatk para um segundo plano.

Apenas aquelas pessoas e/ou empresas que, por tivo tdonico, perderam arquivos e até

mesmo banco de dados inteiros, significando diagses de trabalho perdidos, comecaram a

dar a importancia devida a seguranca. Hoje, codverdo da Internet e a invasao de "piratas

virtuais" - 0 assunto tornou-se prioridade paraasods pessoas e, principalmente, para as



empresas, em especial aquelas envolvidas no uaiderscomércio eletrénico. Segundo
FREITAS (2007), “A seguranca na informética podedsadida em cinco areas:”.

» Seguranca de computadores, periféricos e equipasjent
* Seguranca dos softwares;

* Seguranca da rede interna de computadores;

* Seguranca da Internet;

» Seguranca do Comércio Eletrdnico.

Para cada area de seguranca existem técnicasdipnec¢os e softwares de
seguranca que atuam de modo especifico, protegemdequipamentos e as informacgdes
contidas em banco de dados, ou as que estao emittifa

A Internet segundo Bueno (2005).

“A Internet ndo é mais o0 parque de diversdo desqgass vistas como
estranhos; hoje em dia todo mundo esta ligado @ reAssim, cada vez
mais a Internet permite que as empresatine tenham acesso a uma ampla
faixa de segmentos demograficos. E importante ltessgue o comércio
eletrbnico ndo se limita a compras pela Internattiensacdes da cadeia de
suprimento entre grandes parceiros comerciais. Wam que Comércio
Eletrénico significa fazer negécios eletronicamemi® todos os aspectos,
desde o pedido, as vendas e o controle de estoaféensesmo o suporte pds
venda. A aplicagdo dessa tecnologia eletrbnicargan@acao necessita de
suporte através de um banco de dados e de equifmsaiisticados para
atender a busca de dados”.

1.4 Importancia do tema

O surgimento de novas tecnologias sempre repragseeta toda historia da

humanidade, um desafio a organizacéo e a evollagsieatiedades.

Atualmente, a utilizagdo e o desenvolvimento de asovecnologias estédo
presentes em quase todas as relacbes sociaisugeegde a mais trivial atividade de um
individuo, como a consulta a um saldo bancarioygrelmente estdo sendo acompanhadas

ou realizadas por meio de sistemas informatizaflesxpansao e a popularizacdo do uso de



computadores observadas na ultima década sdo,(seédadum dos mais evidentes sinais da

influéncia da tecnologia em nossa vida quotidiana.

1.5 Limitacbes da pesquisa

A monografia envolvente o comeércio eletrénico, abgemdo os temas, de
seguranca de redes de computadores e pagamentasiietess. Ndo serd descrito neste

trabalho a legislacdo que envolve o Comeércio Emétmd
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2 METODOLOGIA E DESENVOLVIMENTO DA PESQUISA

O contetdo da monografia foi organizado sob a s¢égforma:

O capitulo 3 apresenta uma visdo geral da Inteomeho um mercado aberto aos
internautas. S&8o comparadas as caracteristicagpdesie comércios da Internet com
aguelas da midia tradicional, enfatizando o caratesrativo das comunicacdes
promovidas pela rede mundial. Enumeram-se as peigciferramentas de marketing

existentes na Internet e descrevem-se suas vastagisvantagens.

O capitulo 4 relata as formas de pagamento do @onéletrénico — dinheiro virtual.
S&o descritos e comparados o0s principais sistengastrahsacdes eletronicas
atualmente existentes, como resposta do mercad@cassidade de se efetuar
pagamentos seguros numa rede de computadores dartaéditoecash cybercash

netchequedentre outros.

O capitulo 5 trata sobre seguranca e pagamentomeércio eletrénico. Sao analisadas
razdes da insegurangca. Enumeram-se e se analisaprinegpais problemas de
seguranca na rede mundial. S&o descritos e congsacsdprincipais mecanismos de
protecdo hoje existentes, tais corroewall, criptografia, protocolos de autenticacao
e selos digitais. Também séo analisados os Caddik e a Assinaturas Digitais, 0s
quais possibilitam a fé publica dos documentosr@ietos e a atribuicdo de

responsabilidades, respectivamente.

E por fim, o capitulo de Concluséo final, junta em enfeixe as consideracdes finais.
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3 INTERNET E COMERCIO ELETRONICO

Segundo Silva (2000), a Internet nasceu em 196&ndelvida pela empresa
ARPA (Advanced Research and Projects Ag¢sop o nome de ARPANET, tendo como seu
principal objetivo interligar as bases militare®s centros de pesquisas (universidades) do
governo americano. A ARPANET além de fazer estaex@éo também fornecia alguns
servigos tais como: correio eletronico, transfei@rae arquivos e compartilhamento de
impressoras. Primeiramente ela foi projetada paa mestrito de usuarios do governo
americano. Com o passar do tempo, os sites foramer@tando e a necessidade de velocidade
aumentava, foi quando surgiu o protocolo de conagdic TCP/IP Transfer Control
Protocol/ Internet Protoc9) usado até os dias de hoje.

A Internet possibilitou a participacdo das emprasamia economia global, na
qual, é possivel explorar um vasto mercado e didpaferta personalizada para cada cliente
instantaneamente. A Internet passard a ser um ambie elevada seguranca e grande
comodidade para fazer compras.

Segundo 0 mesmo autor, torna-se fundamental psuaesso destas organizacoes
0 uso adequado das ferramentas disponiveis nameddial, algumas das quais mostradas a
seguir: WWW (lados graficos em multimidia: textos+imagens+sordewEHipermidia,
Transferéncia de Arquivo&TP), Correio EletronicoE-mail), Terminal RemotoTelne).

« WWW (World Wide Web):denominada de Teia de Alcance Mundial. Foi
desenvolvido no laboratério de Pesquisas Nucledee&enebraGERN a partir de
1989, sendo um servico de procura por hipermidiacéntrario do Gopher que cria a
imagem de uma arvore de navegacdo. A Web cria geimale uma teia que interliga
documentos através da Internet. O mecanismo degag&e € o hipertexto, onde as
informagdes dos caminhos de navegacgao estdo embutas documentos e ndo nos
titulos deles, como no Gopher. Gracas a Web, posl@esfrutar de uma tecnologia
multimidia de ponta, onde 0s sons e animac¢des mrigpam a Internet a receita ideal

para uma navegacao mais prazerosa.

Os recursos de multimidia sdo obtidos através damdentos HTML Kipertext
Markup Languagg traduzido como: Linguagem de Marcacdo de HiptsteE uma

linguagem que ¢€ interpretada pelo navegador. Elamentém estruturas de deciséo, iteracao
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e subprogramas que séo caracteristicas de lingsidggomrogramacéo. Os documentos HTML
permitem comunicacdo usando gréficos, texto, lmkes-mail. Os recursos da WWW estéo
sempre em desenvolvimento para efetuar as trarsaegeras que possibilitam a realizacao
de Comércio Eletrbnico de forma econbmica. Estadiegia usa o conceito de encriptacéo
de informacdes confidenciais, tais como senhasidpedcodigos de cartbes de crédito e

outras formas de dados que se queira ter seguoanmavacidade.

« FTP (ile Transfer Protocgt E uma ferramenta que permite fazer transferédeia
arquivos entre computadores através da Internedic®aente os programas que
implementam o FTP fazem transferéncia de arquivibee eseu computador local e
outro remoto chamado de Upload. Por outro ladoaasferéncia dos dados do
computador remoto para o computador local é deramhairDownload. O FTP é um
dos recursos mais importantes disponivel na Inteenéambém responsavel por um

grande volume de trafego de dados.

Nao tado efetivo como o World Wide Web, FTP conssginum método de baixo
custo para a obtencao de informagfes por partesi@gios. Seu maior problema é a falta de
interatividade, o que ndo impede que as empresas adiretorios com informacgdes

acessiveis por FTP.

» Correio Eletrénico E-mail): Uma das ferramentas de comunicacdo mais praticas
eficientes da Internet € o E-mail. Diariamente hiidls de pessoas enviam mensagens
umas as outras, de pessoas para computadores -eekgeeusando um endereco
eletrénico como referéncia para localizacdo doimstrio da mensagem. O e-mail é
uma maneira excelente para se trocar informacdes stegdcios, uma vez que €
rapido, barato e confiavel. E especialmente Gtiv@ed tiver que repartir o trabalho

entre varios escritorios, localizados em diferepteses.

Também se pode fazer a distribuicdo da mesma memsagra uma lista de
enderecos, ou seja, uma lista de discuss@oliGg lis). Embora a maioria das mensagens
trocadas via rede seja constituida por informag@@mente textual, o correio eletrénico
permite também a transmisséo de outros tipos dem@icao, tais como sons e imagens, desde

gue devidamente codificadas.

* Telnet: Com este servico € possivel conectar umrma@tado servidor por meio de

login e senha, possibilitando desta maneira, unssace@ servicos da Internet nao
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disponibilizados. Permite acesso remoto a qualquéquina que esteja rodando o
modulo servidor (assim como no SSH) mas é maigyinse pois 0s dados nao sao
criptografados. Manter o servidor Telnet ativo esgnta um grande risco numa
maquina conectada a Internet, pois qualquer umdgseubra uma das senhas de
usuario, ou pior, a senha de root, terd acess@ andguina. E com o Telnet isso é
muito facil, pois bastaria snifar a sua conexdoegap sua senha quando usasse 0
servico. O comando existe tanto no Linux, quantoAMindows (no prompt do MS-
DOS). Via Telnet vocé tem acesso via terminal camestivesse sentado na frente da
maquina, pode até mesmo abrir aplicativos de mexto.talém de poder usar todos 0s
comandos. Naturalmente, o que vocé podera fazaragiginitado a conta de usuario
qgue utilizar. Por questdes de seguranca vocé ndergpdogar-se como root, embora
nada impeca que vocé use um login de usuario paecésso ao sistema e depois use

0 comando "su" para virar root.

SSH: € um pacote de programas cujo objetivo é alamarseguranca de um sistema
de redes. Ele, basicamente fornece um substituie seguro para 0s programas
"remotos" - rsh, rlogin, rcp. Alem de ser uma blberaativa para o telnet. O problema
de seguranca que este pacote tenta solucionar & esalita de rede para obter
informacdes sigilosas. Os comandos remotos e ettelkam transferéncia direta de
dados sem codificagéo. Isto permite que redesasbartescutas” tenham informacdes
criticas vazadas. Uma "escuta" é facilmente indtafauma rede ethernet na qual ndo é
possivel controlar o acesso de maquinas ou ususuggeitos. Sendo assim o SSH &
uma espécie de versado evoluida do Telnet, que tanm®Emite executar arquivos
remotamente, mas com varias vantagens, a sigladeegecure Shell. Assim como no
Telnet, uma maquina com o servi¢o habilitado p@lesessada via linha de comando
por usuarios que tenham o login e senha de umeotidéas do sistema. O SSH permite
ter acesso completo ao sistema via terminal, sajeede ou via Internet, limitado aos

privilégios do login usado.
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3.1 Comércio tradicional e comércio eletrbnico

Tradicionalmente quando se fala em compra ou veledenercadorias, logo se
pensa em um estabelecimento fisico aonde se pod&esum produto, ter a oportunidade de
ser atendido e ainda a de escolher por quem sardidd. Ainda, podera tirar davidas sobre o
produto a qualquer momento. Tendo a mercadoria é@mosjmpoderda pechinchar o preco,
conseguir descontos em pagamentos a vista ou wala@a@ento que o satisfaca. Na maioria

das vezes podera até levar o produto, dependendismtanibilidade de entrega da loja.

O comércio veio se atualizando com a introducdo ndEjuinas em seus
estabelecimentos e a venda de mercadorias podeitseon-line. Porém agora os clientes
estdo sentados em suas poltronas em frente a utomow qual é o seu Unico elo com a
mercadoria, ou seja, hao sentira a satisfacaa geli® menos tocado a amostra do produto no
qual esta comprando, ndo podera mais ter preferémcatendimento, ndo tem atendimento
exclusivo, e nem podera mais pechinchar preco cemmesa, mas sim com as empresas do
comércio, suas formas de pagamentos estdo préekestialos, com pagamentos em cartdo ou
em outra forma de pagamento. Todas as mercadanmapradas passam por um pProcesso e

entrega que depende de localidade e de empresgahira.

Segundo Albertin (2000), desde a pré-historia dheerano sempre faz inovagoes
para melhorar ou criar novas formas de comerciabizas. De |la para ca a tecnologia foi se
adequando a realidade com o surgimento da Inteesetltando-se na abertura das portas dos
comércios fisicos para o mundo em operacfes de reorppondo a mercadoria ao
comprador, estabelecendo um método de pagamentdreg@& a mercadoria depois do

negocio fechado.

O objetivo maior do Comércio Eletrdnico é, e semfoe o de expandir
mundialmente as fronteiras comerciais, tendo ema ddacilidade de comunicacdes entre 0s
compradores e vendedores, ou seja, qualquer negp@tmuer produto quando colocado na

rede torna-se acessivel para o planeta todo.

Partindo deste principio, produtores de sistemasatieos de dados colocam no
mercado ferramentas ou solucdes completas parasiea voltados ao comércio eletrnico.
Tendo em vista que comércio eletrdnico é o mesmadecomeércio fisico, pois possui

compra e venda de bens ou servicos, mas este aoregué realizado através de redes de
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computadores, como a Internet, onde sua transacBemlizada eletronicamente, e ndo
pessoalmente. No comércio fisico tém-se clientes, comércio eletrbnico abrange

navegantes, que procuram de forma mais comodatmnyaleco a hora que desejar.

De acordo com as estatisticas de julho a agos200é obtidos pelo 6rgao de
estatistica TIC DOMICILIOS (2007) a porcentagem reppr¢ido de individuos que ja
compraram produtos e servi¢os pela Internet possumerindice de 14% que j& acessaram de
qualquer lugar (lan house, cyber café, etc.) e%85Bsses nunca acessaram a Internet, 0,45%

nao souberam responder.

A relacdo de individuos que compraram produtos\écaes pela Internet ha pelo
menos 3 meses é de 6,12%, ja nos 12 meses fordh, 3%, enquanto que ha mais de 12

meses foram de 2,67%. Todavia 85,5% nunca comprnaaalia pela Internet.
As categorias de produtos e servigos adquiridos sédo
» Comida/produtos alimenticios 1,45%,
* Produtos para a casa / eletrodomésticos 13,32%,
* Filmes e musica 20,78%;
» Livros, revistas, ou jornais 30%,
* Roupas, calcados, materiais esportivos e acess3j04%,
» Software 4,60%,
» Jogos de computador ou videogame 4,79%,
« Computadores e equipamentos de informatica 19,32%,
» Equipamentos eletrénicos (ex. cameras) 23,57%,
* Viagens (reservas de avido, hotel, etc.) 3,59%,
* Ingresso para eventos 4,12%,

» Servicos financeiros, seguros 0.64%,
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» Material para educacéo a distancia 6,55%,
* Loterias e apostas 0,34% e
* Outros 13,82%.

Agora com uma base de 396 entrevistados 9,17 %seapesram problemas ao
adquirir produtos e servicos pela Internet, 90,5884 apresentaram problemas, considerando

uma projecao populacional: 5,8 milhdes de pessoas.

Em outro estudo com 3.012 entrevistados que usarémernet, ndo realizaram

compras pela rede, com uma projecao populacion4Bdemilhdes de pessoas:

43,45% néo tiveram necessidade ou interesse emraopela Internet;

39,19% preferem comprar pessoalmente por gostesraeproduto;

19,87% tém preocupacao em relacdo a seguranca,

16,71 % nao confiam no produto em que irdo regeber

25,71 % nao opinaram.

Em uma amostra com 3.502 entrevistados aonde 3,688am a Internet
divulgando ou vendendo algum bem ou servigos petret e 96,15% que nao, 0,15% nao

responderam.

De acordo com o0 0Orgao de pesquisas E-commerc@083) mesmo os Estados
Unidos com uma populacdo 209 milhdes de pessoa® saanor do que a da China com
1.306 milhBes de pessoas, possui um maior nUmersulErio internautas chegando a 299
milhdes de pessoas contra 123 milhdes da ChinaaSiiBem em décimo lugar com apenas

30 milhdes de pessoas conectadas a Internet, aag®wpulacao € de 188 milhdes de pessoas.

Quadro 1: Paises com os maiores niimeros de interrtas em 2007

Pais Usuarios da | Populacdo| Adocao da Fonte
Internet ( milhdes) Internet
(milh&es)
1 | Estados 209 299 70 % Nielsen//NR
Unidos
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2 | China 123 1.306 9 % CNNIC
3 | Japéo 86 128 67 % eTForecasts
4 | Alemanha 51 83 61 % C.I.LAlImanac
5 | india 40 1.112 4 % C.l.Almanac
6 | United 38 60 63 % ITU

Kingdom
7 | Koreiado Sul | 34 51 67 % eTForecast
8 | Italia 31 59 52 % ITU
9 | Franga 30 61 48 % Nielsen//NR
10 | Brasil 30 188 16 % eTForecasts
TOP 20 Paises 836 4.064 19.9 % IWS
Total de Usuarios | 1,076 6,499 15.7 % IWS
do mundo

Fonte: http://www.e-commerce.org.br

No Brasil, segundo pesquisa do 6rgao e-commercecongmero de internautas
teve um aumento de julho de 1997 a dezembro de, 3sando de 1,15 milhdes de
usuarios, 07% da populacdo nacional, informado [BBE, para 30,01 milhdes de pessoas,
correspondendo cerca de 16% da populacao brasileraumento muito expressivo.



18

Quadro 2: Quantidade de pessoas conectadas a Intetmo Brasil

Data da | Populagéo| Internautas | % da N° de Meses | Crescimento | Fontes de
Pesquisa| total (milhdes) Populacao| (base=jan/96)| Acumulado | pesquisa
IBGE Brasileira (base=jul/97) | Internautas
2006 188,6 30,01 16% 106 2.508% Internet
/dez WorldStats
2005 185,6 25,90 13,9% 106 2.152% Internet
/jan WorldStats
2004 178,4 20,05 11,5% 95 1.686% Nielsen
/jan NetRatings
2003 176,0 14,32 8,1% 83 1.143% Nielsen
/jan NetRatings
2002/ago| 175,0 13,98 7.9% 78 1.115% Nielsen
NetRatings
2001/set | 172,3 12,04 7.0% 67 947% Nielsen
NetRatings
2000/nov| 169,7 9,84 5.8% 59 756% Nielsen
NetRatings
1999/dez| 166,4 6,79 7.1% 48 490% Computer
Ind.
Almanac
1998/dez| 163,2 2,35 1.4% 36 104% IDC
1997/dez| 160,1 1,30 0.8% 24 13% Brazilian
ISC
1997/jul | 160,1 1,15 0.7% 18 - Brazilian
ISC

Fonte: http://www.e-commerce.org.br/STATS.htm

Para Turban (2000), comércio eletrbnico é a entreiga informacdes,
produtos/servicos ou pagamentos através de lirdleaBnicas, redes de computadores ou

outros meios eletrénicos.

O comercio eletronico brasileiro se infiltrou pantpleto na cadeia de suprimento
e matérias primas a itens domeésticos como: liwds, aparelhos eletrdnicos e leildes. As
grandes empresas do comércio eletrénico tendemmartarem suas cadeias de suprimento
para suprirem 0s requisitos dos consumidores. Araba®meércios - entre empresas (B2B) e
entre fornecedor e cliente (B2C) denominados edegsi — estdo experimentando
consideravel mudanca na Internet, possuindo urmoada 2007 um faturamento de R$ 6,4
BilhGes de reais no varejo on-line, uma diferens% Se comparada com o ano de 2001 onde
era de R$ 0,55 bilhdes de reais, ndo consideranderalas de automaoveis, passagens aéreas

e leildes on-line.
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i B4
Faturamento anual do varejo em
bilhdes
4,40
2,50
1,78
- 1,20
0,55 '

2001 2002 2003 2004 2005 2006 2007

Figura 1: Faturamento anual do comércio eletrbnicqe-commerce)
Fonte: http://www.e-commerce.org.br

A cada ano o varejo tem aumentado sua renda, cade ge ver no quadro
abaixo, onde no natal de 2003 o faturamento f&@emilhdes e ja no ano de 2005 teve um

acréscimo de mais de 60% chegando a 458 milhGe=ade

Quadro 3: Evolucdo de Vendas do comércio eletréniamo Natal

Data da FATURAMENTO Variacdo em Faturamento Ticket
Pesquisa (R$ milhdes) relacdo ao mesmo| acumuladono | Médio
periodo do ano ano
anterior (R$ milhdes)

NATAL 2005 458,0 61% 2.500,0 272,00
(15/11 a 23/12)
NATAL 2004 284,0 39% 1.750,0 320,00
(15/11 a 23/12)
NATAL 2003 204,0 55% +1.180,0 315,00
(15/11 a 23/12)

Fonte: http://www.e-commerce.org.br

O mercado on-line brasileiro vem buscando cada aremder melhor os
internautas, com a inclusdo de varios produtos, osmagproduto mais procurados pelos
brasileiros sdo os CD’s e DVD’s, mesmo com a pisa&xistente no pais, os e-commercer

faturam milhdes com estes produtos.
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Quadro 4: Produtos mais vendidos no comércio eletnico

Produto 2003 | 2004 | 2005

CD'seDVD’'s 32% 26% 21%

Livros e Revistas 26% | 24%| 18%

Eletrénicos - - 9%
Saude e Beleza| 3,3%7,2%| 8%
Informéatica 4,7% 6,0%| 7%
Outros - - 37%

Fonte: http://www.e-commerce.org.br

Entretanto todo comércio seja ele fisico ou virtsalre suas conseqiiéncia de
crescimento, seja ela na falta de suporte finamceur mesmo na seguranca de seus produtos
ou dados. O Centro de Estudos, Resposta e Tratamerihcidentes de Seguranca no Brasil
CERT. Br (2007), um dos servi¢cos coordenados péiddd de Informacdo e Coordenagdo
do Ponto br (NIC.br), divulga estatisticas de irois envolvendo redes brasileiras,
referentes ao segundo trimestre de 2007. EstaSstistas mensuradas com base nos dados

relatados espontaneamente por administradoresidesnesuarios.

De acordo com as notificagcdes recebidas de apritao de 2007, o numero total
de incidentes foi de 38.513 milhbes, o que reptasgueda de 31% em relacdo ao primeiro
trimestre de 2007 e baixa de 22% em relacdo ao mesmniodo de 2006. A principal razao
dessa diminuicdo foi a reducdo no numero de natifies de incidentes relacionados a

Worms neste mesmo periodo.

O nuamero de notificagcbes relacionadas a fraudesatom 46% em relagdo ao
primeiro trimestre de 2007 e 3% se comparado aonmg@eriodo de 2006. "Esse crescimento
se deve ao aumento nas notificacdes de fraudesomd@as a casos de quebra de direitos
autorais referentes a distribuicdo de materialttgipor meio de redes P2P". J4 as varreduras
diminuiram 17% em relac@o ao primeiro trimestre2@@7 e aumentaram 8% em relacdo ao
mesmo periodo de 2006, nota-se a continuidade ataunar por servicos que possam sofrer
ataques de forca bruta, como SSH, FTP e TELNET.béamtem sido grande a procura por

servigcos que possam ser explorados para envioate, fmmo proxies SOCKS e SMTP.

De acordo com 0 mesmo nucleo agora relacionadereeiito trimestre de 2007, o
numero total de notificagbes de incidentes recabiia julho a setembro deste ano foi de
34.201, o que representa queda de 11% em relaggagando trimestre de 2007 e diminui¢ao

de 43%, se comparado ao mesmo periodo do ano pas3gdincipal motivo da reducéo foi
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a diminuicdo no numero de notificacdes de incidemedacionados & Worms e varreduras
neste periodo.

Em relacdo ao segundo trimestre de 2007, as raqtifes de Worms diminuiram
18% e 40%, respectivamente. O comparativo com 200&ra que os registros de Worms
foram 61% menores e as de varreduras, 40%. A grquaetidade de ocorréncias, aliada ao
tempo cada vez menor que os administradores de téghepara notificar esses incidentes ao
CERT.br, sdo os responsaveis para que 0S numesbs tignestre sejam inferiores aos

demais.

Ainda de acordo com as estatisticas do CERT.bnirmero de notificacdes
relacionadas a fraudes foi 21% maior em relacdcsegundo trimestre de 2007 e teve
aumento de 30% se comparado ao mesmo periodo di E8Ba alteracdo se deve ao
continuo aumento nas notificacdes de fraudes ogladas a casos de quebra de direitos

autorais referentes a distribuicdo deste tipo demadpor meio de redes P2P.

Foi constatado o crescimento no nimero de varrecheta porta 5168/TCP, que
podem estar relacionadas a vulnerabilidades dedesheo software antivirus Trend Micro
ServerProtect. Com relacdo aos outros tipos masins, nota-se a procura por servicos que
possam sofrer ataques de forca bruta como SSH QEBY/TFTP (21/TCP) e TELNET
(23/TCP).

Segundo a autora Bueno (2005), define o comératroslico como sendo
caracterizado pelo uso de meios eletrénicos pa@nducdo de transacdes comerciais entre
empresas, governo e consumidores. Sendo consideratmum mecanismo de realizacéo de
negoécios por meio do uso de tecnologias de infofimagsta nova ferramenta virtual
possibilita o surgimento de novos processos de maligacdo e novos meios de

comunicacao.
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3.1.1 E-business

Segundo Turban (2000) e-business, refere-se a @fii@icdo mais ampla, ndo
apenas a compra e venda, mas servicos ao consumidolaboracdo com parceiros de

negocios e conducéao de transacgdes eletrénicaodintrganizacao.

De acordo Albertin (2000), o e-business é subdiidi partir da natureza de suas
transacdes nos seguintes tipos:

* B2B (business to Business);
* B2C (business to Consumer)
* C2C(Consumer to Consumer)

* B2A (business-To-administration)

3.1.2 B2C

B2C (kusiness-to-consumer, também chamada de businesstome)y (B2C),
refere-se a venda de produtos feita na Internetasiivente da empresa para o consumidor.
Este tipo de transacéo é formado por consumidaresadquirem bens ou servigos para uso
proprio. Similar a loja fisica, a loja virtual baso melhoramento do atendimento via web, na
forma de facilidade e comodidade para o consumilambém demonstra uma empresa

moderna e apta a oferecer um produto ou servigudkdade.

Ainda segundo 0 mesmo autor este segmento caracs®ipelo estabelecimento
de relacdes comerciais eletrbnicas entre as engpeesa consumidores finais. Este tipo de
comércio desenvolve-se de forma acentuada devidadaento da web, existindo ja varias

lojas e centros comerciais virtuais na Internetraercializar todo o tipo de bens de consumo.
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3.1.3 B2A

De acordo com Albertin (2000) este tipo de transaméline ainda se encontra
numa fase inicial de desenvolvimento. Este e-coroendesignado como B2Afsiness-To-
administratior) € realizada entre as empresas privadas e comesagpda Administracédo
Publica. Este segmento engloba uma grande quaetaldi/ersidade de servigos, designadas

as areas fiscais, da seguranca social, do empetgo,

3.1.4 B2B

Segundo Albertin (2000), as transacdes realizadasomércio eletrénico entre

empresas através da Internet recebem o nome déE2Bess-to-Business
Sé&o exemplos de transacdes eletronicas realizattaseenpresas:

» As empresas compram ou vendem os produtos umauttas empresas regularmente,

utilizando a Internet.

* Realizam licitagcdes para escolha de fornecedoresugementos ou participa como

concorrente a fornecedora de suprimentos.

* Realizam também leildes para compra de matériagprims condi¢des solicitadas,
com O menor preco; ou participa do leildo como oommnte a fornecedora dos

produtos.

* Pequenas e médias empresas compradoras, mediada® perceiro, fazem compra
conjunta, em maior escala, de matéria-prima, olotemcha reducéo do custo unitario

do produto.

A utilizagdo de meios eletronicos, como a Internag transagdes comerciais com
outras empresas é uma tendéncia, uma vez que tpakaseas empresas utilizam esse novo
canal para realizar suas transacdes. Beneficiagves, como a reducdo de custos na
realizacdo de pedidos e no preco de matéria-pammaaior agilidade nos procedimentos de
escolha de fornecedores ou compradores, o maidrot®mos processos de licitagcdes, entre

outros beneficios, tornam a Internet uma tendguania realizar suas transacoes.
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Segundo a autora Bueno (2006), para obter um BRBzefndo bastam Website
bem elaborado, sendo também necessario 0 usoms feiramentas do E-Business para que
as estratégias de relacionamento com clientegjgaslieficazes de cadeia de suprimento e
elementos de automatizacdo de processos dentroadiiacde comercializacdo sejam

estratégias efetivadas com sucesso.

O mercado B2B vem crescendo de forma mais congstenepresenta a maior
parte dos negocios efetuados por esse novo meapmenicacdo. Os beneficios trazidos
pelas transacfes B2B pela Internet ndo sédo novidede como a possibilidade de troca
rapida de informacgfes, a automacdo de gestdo dgacde suprimentos, a possibilidade de
otimizacgdo e a reducgao de estoque.

3.1.5 C2C

De acordo com Albertin (2000), conhecida pelo muddolnternet como C2C
(Consumer to Consumeré uma transagdo comercial on-line realizadaecepéssoas. No
inicio a predominacédo era a transacgao entre engpB&A. A partir do momento em que as
pessoas fisicas ganharam confianca na Interneggaam a fazer transa¢cdes comerciais com
as empresas e também diretamente com outras pedsoa®smo modo que as vendas de
porta em porta, ou seja, venda fisica, como as @vimlas por Avon, Natura e outras. Na

Internet, a grande lider do mercado C2C é a empieseaado Livre.

Estes negdcios séo realizados por meio de umdatlata eletrénica na Internet e
intermediados por uma empresa que oferece a isfratera tecnoldgica e administrativa.
Tanto o comprador quanto o vendedor devem estasttados no sistema e podem ser
avaliados por todos os membros da comunidade déciosgpela quantidade de transactes
que ja realizaram e pelas notas que receberam @éantemsacdo, numa espécie de ranking

dos bons negociadores.

Outro mecanismo que oferece mais seguranca aosasse@d chamado “mercado
pago”, um sistema com o qual o Mercado Livre recebgagamento do comprador e o
transfere ao vendedor, apés a entrega normal dzadwera.
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4 FORMAS DE PAGAMENTOS VIRTUAIS

Segundo Silva (2000) e Albertin (2000) com o rapatanco da tecnologia para
web, as lojas virtuais tém ficado cada vez maiatikgls a loja fisica, além disso, estédo
surgindo diversos tipos de pagamento, ou sejaav&rmas de pagamento (moeda) virtual

para intermediar as transac¢des nas lojas virtuais.

Segundo TIC DOMICILIOS (2007), uma base de 396 esigtados, a
porcentagem e proporcéo das formas de pagamert@paompras na Internet tendem a um

indice para:

Uso de cartéo de crédito de 49,47%,;

» Boleto bancario de 39,06%;

* Pagamento na entrega de 5,41%;

» Débito on-line/transferéncia eletronica é de 7,21%;
* Outras formas de pagamento de 4,87%;

* 1,45% n&o souberam responder.

Albertin (1999), afirma que as transacdes finaasgoor meio eletrdonico somente
obterdo sucesso se ocorrerem de maneira simpfpgasdarata e universalmente aceita. A
chave sera encontrar uns poucos mecanismos, langameeitos, que possam ser utilizados

pela maioria dos participantes.

De acordo com Silva (2000), possuimos diversas dsrade pagamento virtuais
sendo algumas delas: Cartbes de crédito, Ecasler€adh, Netcheque, NetCash, Chekfree,

Débito on-line, etc.
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4.1 Cartdes de crédito

De acordo Silva (2000) o cartdo de crédimc(ed foi primeira forma de
pagamento que surgiu via web. Este sistema é ndifitodido nas lojas fisicas, pois em
qualquer parte do mundo desde que qualquer pesssagum cartdo de crédito e que este
seja aceito pelo comerciante, e via consulta, dizegl® seu pagamento. Com o0
aperfeicoamento do uso dos cartdes de créditos, étggy foi incorporado nas lojas virtuais

como uma forma de pagamento das compras realinadas-commerce.

Para o uso dos cartdes de creditos o consumidesaeepagina do comerciante,
verifica e escolhe os produtos e propde o paganqrteartdo de crédito ao comerciante.
Este acessa 0 seu banco e pede autorizagéo diw @éldi nimero de cartdo do consumidor e
respectiva quantia. O banco conclui a autorizac@oema o0 comerciante para concluir a
venda, este informando em seguida ao consumidoa dansacao foi completada. Depois 0
comerciante acessa 0 seu banco e pede o paganeamioadsérie de vendas feitas por cartdo
de crédito. O banco acessa a entidade emissorartfm @ obtém desta o respectivo valor, a

entidade emissora do cartdo atualiza a conta dsuoaidor.

Este método apresenta uma grande vantagem paragvaante, que € a imediata
verificacdo da legalidade do cartdo. Neste sisteampagamento pode ser realizado quase
instantaneamente sem necessidade de o comercspat@ieum tempo significativo para que
0 banco proceda aos pagamentos, 0 que acontecegesncom 0 comércio tradicional com

cartdes de crédito.

Para que ndo haja perdas de informac0Oes relaciomada os cartdes de crédito.
O sistema deve garantir a ndo repudiacéo e a gedez@ocumentos que possam resolver
possiveis controvérsias. Os recibos sdo geradt®rét@mmente, e como tal, as demandas

deverao ser resolvidas baseando-se em documenliggabdisponivel.
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4.2 E-cash

Segundo Albertin (2000) B-cashé uma das formas de pagamento eletrbnico em
grande expansdo sendo um novo conceito nos sistdmasagamentan-line, porque
combina conveniéncia computadorizada com a segararg; privacidade considerada como
uma das mais avancgadas tecnologias. Na préatic& este forma de proceder ao pagamento
de baixo valor, reduzindo os custos de taxas béticas, existente no cartdo de crédito.

A moeda virtuaE-cashsao parecidas com a moeda real, como as notagtém
em si mesmo, &-cashtambém tem o seu valor predeterminado, devendasportambém
ser portadores de um certificado de valor, e aajasferéncia para outra pessoa deve ser facil
e rapida, sem grandes necessidades de corre¢c@ds vetificacdo de autenticidade.

O E-cashé fornecido por um banco emissor aos usuariosreca de dinheiro
real, por meio de uma transacao com cartdo detor@dicaixa automatico, enviando dinheiro
a um banco, de forma criptografada, contendo usta tie numeros de 64 bits (de dificil
reproducdo). Cada numero corresponde a um valeciispdo em dinheiro, que € registrado
pelo banco emitente através de uma mensagem daocetetrénico informando a quantia
equivalente em dinheiro e satisfaz o alto grauedgianca dos bancos exigido nos ambientes
de rede eletrbnica, exclusivamente através dasag@@s obtidas na criptografia por chave-
publica. Depois de gasto o E-cash, o fornecedanei@adoria troca o E-cash por dinheiro

real.

4.3 Cybercash

Segundo Silva (2000), a forma de pagamento uttigaa moeda virtual

Cybercash, oferece uma moeda eletrbnica, que estatflado a uma conta
bancaria, ou a um cartdo de crédito. Para queheidmentre no Cybercash,
€ necessario que faga um deposito via conta banearcartdo de crédito.
Este recurso s existe em sites apropriados nanétte

Todo o sistema possui dois pares de chaves publica-privada. A
transacdo pode ser descrita em sete etapas:
* O cliente da uma ordem de compra ao vendedor ebeex
fatura;
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O cliente usa a cartao de CyberCash, o qual gera um
pagamento codificado que é enviado ao vendedor;

O vendedor decodifica a ordem de pagamento e enp@a o
servidor de CyberCash;

Servidor de CyberCash recebe a mensagem da Intesaet
ferramentas dedicadas para decodifica-la e a @avao
banco do vendedor;

O banco do vendedor envia entéo a transagao ao danc
cliente que emite uma aprovacéo ou negac¢ao paaaaluo
vendedor;

Este cadigo é enviado ao servidor de CyberCash;
Servidor CyberCash emite entdo um cédigo de apé&ovag
de negacao ao vendedor.

As etapas 1, 2, 3 e 7 ocorrem na Internet e envolvea
combinacdo de chave publica codificada e chavetstaéAs
etapas 4 e 6 ocorrem sobre linhas dedicadas. A &taporre
nas redes dedicadas dos bancos.

Modelo simplificado de uma transacdo com a Cybércas

consumidor

FPedide de Cornpra (1)

B

_FPedide Pagamento (2

"Pagamento Cartio (3) Clomerciante

-

_Fezposta Clartio (D)

(4) Fedido
autorizacio
Eesposta (90

Cyxher Cash
> atens ay

Ranco do ¢ artdio
consumidor

Banco do cartiio do
com erclante

il

Figura 2: PagamentoVirtual do tipo Cybercash

Fonte: Silva (2000), pagina 98
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4.4  Netcheque

Segundo Abdala (2004) e Albertin (2000), “O NetQle=gg uma forma de
pagamento eletrénico que pode ser utilizado da mdsma que 0s cheques tradicionais.”
Porém os cheques eletronicos utilizam os meiogdeiebs para assinar, endossar e autenticar
0 pagador, ou seja, confirmar a validade do Netohd@nco pagador e a conta do banco. Os
cheques eletronicos contém o nome do pagador;raifidacdo da instituicdo financeira; o

namero da conta bancaria; o valor do cheque; ererde quem vai recebé-lo.
O autor ainda cita que esta transa¢cao pode seidtefiomo:

“Os NetCheques séo, entdo, e-mails assinados pagjador, autorizados
através da sua assinatura eletrénica (codigo gri@ico) e enviados para o
receptor. Este processo é protegido pelo sistensategrafia. A assinatura

do usuario cria o cheque, enquanto o endosso d@gp@squem se paga o
transforma numa ordem para o computador do baname€nismo pode

funcionar mesmo se o consumidor ndo tiver saldds pobanco pode

emprestar o dinheiro. O mecanismo de crédito évatprite ao do cartdo de
créedito.”

45 Netcash

Silva (2000) definiu que esta moeda de pagamemtoaVipode ser descrita da

seguinte forma:

“A NetCash € uma moeda digital que funciona do isggumodo: atribui um
ndamero de série a cada moeda, que é gravado daramssdo. Quando a
moeda é apresentada no servidor, este vai verBicaala existe na lista de
moedas emitidas. Se existir, € uma moeda validade ser utilizada.
Entretanto, se o nimero de série da moeda na®restivalizado na lista,
significa que a moeda foi gasta e suprimida da tist que nunca esteve na
lista. Em qualquer dos casos, a moeda é invalida.”

4.6 Débito on-line

Este foi criado com o intuito de atender com maiorobilidade,
conforto e seguranca as transacdes bancarias.& alecfazer o pagamento através do débito
on-line é valida somente para os clientes assogiadalguma agéncia bancaria tais como:

Sicoob, Banco do Brasil e outros; e que possuamsgmiaa de acesso ao Internet Banking de
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8 digitos especifica para a Internet ("senha de-at@ndimento"), diferente da senha de 6
digitos que é utilizado com o cartdo de créditg, mpotivos de seguranca. Senha esta que é
ativado, automaticamente, em sua tela por um teclatual que € utilizado somente pelo
mouse por meio de cligues no numero/letra desejadatilizacdo do teclado evita que
pessoas maliciosas por meio de técnicas, obtenlsasuas informacfes confidenciais. A
transacdo é realizada diretamente pelo site daceg®ancaria na Internet, em ambiente
seguro. O débito on-line é valido apenas para comtaente. Conta-poupanca geralmente é
aceita para esta opcao. Apos a realizacédo do paganeebanco pode levar o prazo de até 2
(dois) dias uteis para informar que o pagamentoefalizado. Somente apds essa confirmacéo
€ gue entra em vigor seu prazo de entrega, qubrgare as empresas de comércio eletrdnico
colocam em sua politica de privacidade sobre agatdo produto comprado. Esta opcao

disponibiliza apenas pagamentos a vista.

Esta forma de pagamento também é muito utilizada efetuar pagamentos de
titulos. Normalmente os bancos colocam um horaasimo de pagamento, ou seja, quando
for efetuado um pagamento depois daquela horandiet@ta pelo banco, o pagamento s6 sera
efetivado no dia seguinte mediante ao saldo exesteanconta, caso o saldo seja insuficiente o

pagamento é cancelado.

Também podem realizar transacbes de consulta, cosatdo, extrato,
lancamentos futuros, historico de operacdes, carthd cobranca, extrato de investimento,
tarifas, indicadores econémicos. Vocé pode realiimrsacdes de pagamentos de ficha de
compensacao e contas de consumo, cancelar um agamda emitir recibos de pagamentos

ja efetuados e efetuar transferéncias tipo TEDgemntas e DOC.

As agéncias bancéarias possuem modernos recurgamilisis no mercado para
que suas transacodes pela Internet sejam feitagenaxima seguranca possivel, evitando que
sejam interceptadas por outras pessoas ou equip@né&s dados de sua conta corrente e
senhas trafegam pela Internet de forma embarallcaddicadas (Criptografadas) com chave
de 128 bits. Isso garante a troca segura das iafgies. Além disso, a imagem do cadeado de
seguranca fechado ou de uma chave no seu

navegador indica a seguranca das informacdes triohessn

Segundo FEBRABAN (2007), Federacdo Brasileira dasdBs, as transagdes
bancarias efetuadas por meio dos sites de Inteamiing cresceram 50% entre 2003 de 2004
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respondendo a 13% do total das movimentacfes dexiag bancarias. Tendo uma grande
adesd@o de correntistas a Internet devido a melharaeguranca dos sites e na oferta e
facilidade de servicos oferecidos. Segundo o messrizancos investiram na seguranca fisica

de seus pontos de atendimento um investimentoiifd@&s em 2006.

As operagOes bancarias feitas no Brasil via Intechegaram a 6 bilhdes em
2005. O numero ultrapassa as transacdes feitasaerasccomuns de banco. Os caixas
comuns registram 4 bilhdes de operacdes no mesrfmdpeEmM 2000, 8 milhdes de pessoas
acessavam a Internet banking. Hoje, sdo mais dail@es de usuarios utilizam Internet

banking.
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5 QUESTOES DE SEGURANCA

A Internet tem se transformado em uma ponte degdigaentre 0 comércio
eletrénico e os internautas, para as transferéueatados ou transacdes bancarias, as quais
trouxeram novas oportunidades de negdcios paras tosldipos de usuarios. Com o rapido
crescimento, a preocupagdo em como conduzir negoaidine resultou em que a seguranca
é fator fundamental para o sucesso dos negocibbgeraet, devido aos ataques de criminosos

on-line
De acordo com TIC DOMICILIOS (2007), em uma bas@@®4 entrevistados:
* 44,56 % nao tiveram problemas de seguranca usaimieraet;

* 2,34 % apresentaram problema com ataques, resolleancacesso ndo autorizado ou

perda de informacéo;

7,89 % sofreram ataques de virus, resultando emsdan software ou hardware

(conjunto de pecas fisicas que compde um compytador
* 1,85 % tiveram abuso de informacao pessoal enyialdalnternet;
* 0,60 % sofreram fraudes bancérias ou algum oytcod# problema com o banco;
* 0,26% tiveram fraudes com cartdo de crédito;
* 1,14 % tiveram outros problemas de segurancgas;
* 29,95% nao responderam.

Alguns wusuarios tomaram medidas de seguranca cdagdce com seu
computador, tendo:

70,24 % que usam antivirus;

14,25 % usaram firewall pessoal;

13,93 % usaram software de anti-spyware;

16,40 % nao tomaram nenhuma medida de segurancga;
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* 10,87 % nao responderam.

Segundo Thomson (2003) e Goncalves (et al, 199®)nteiro passo para se falar
de seguranca € identificar quais os principaisstije ameacas que podem existir a essa
seguranca, que podem ser: Acesso ndo autorizedaithorized accegsAlteracdo de dados
(data alteration, exposicdo de dados confidencias, monitorizaon{toring), negacéo de
servico Gervice Denigl perda ou destruicdo de dados, repudepidiation, spoofing e

vulnerabilidade ou erros no software.

« Acesso nao autorizad@nauthorized access) consiste em acessar ilegalmente ou
abusar de um sistema de informatica para captadgwsdde transacdes comerciais ou

nao.

» Alteracdo de dado§lata alteration)- altera os conteudos de uma transacédo durante
uma transmissao, tais como “usernames”, numerosadées de crédito, quantias

envolvidas, etc., para a aquisicdo de dados cordids.

» Exposicdo de dados confidenciais - Qualquer dadigpendente que seja do lado do
usuario ou do sistema, quando cai na rede, estenaviel a ataques. Quando os dados
caem na rede, se tornam acessiveis a qualquetdipsuario, e até que possa chegar a
outra ponta, passa por diversos pontos, dividirelss lados em pacotes, isso nao
assegura que todos os pacotes passaram pelos nesmmsadores, essa divisdo de
dados em pacote é classico do protocolo TCH/tBngfer Control Protocol / Internet

Protoco)).

Contorna-se isso reduzindo as informacfes necassardo servidor web,
restringindo o publico alvo, os meios de acessssasinformacdes, utilizando algum critério
de seguranca como a autenticacdo e Scyre Sockets LayelOs Sites Weldevem ser
atualizados constantemente, devido as atualizaighesftware por parte da hospedagem para

manter a integridade dos dados do usuario.

De acordo com Thomson (2003), “O servidor Web éeimemente uma maquina
publicamente acessivel e sé deve conter informagdegprecisam ser fornecidas ao publico
ou que foram recentemente coletados do publico.”.
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* Monitorizacdo(Monitoring) - baseia-se em espiar informacdes confidenciaissgoe

trocadas durante uma transacao.

* Negacao de servig@ervice denial} consiste na negacédo de acesso ao servi¢o, ou até

ao encerramento do mesmo.

* Perda ou destruicdo de dados - Independente doadseloguardado no servidor Web,
este deve ser constantemente feito um backup (cdpiatodos os arquivos
selecionados, aonde podem ser gravadas em diveid&as tais como: proprio HD,
CD, DVD, Fita, etc), pois nenhum dado estara total® seguro, fisicamente. O
hardware de hoje esta cada vez mais veloz. Asdgpuis de discos rigidos estao
melhorando, os administradores estdo buscando senmgenho maior. Mas mesmo
assim deve ser realizada uma copia fiel do sistemmajuestdo, em varias midias e
guarda-las em locais seguros e diferentes. Cauific-se também de que este backup
funcionara, quando for necessaria fazer uma reag@erdos dados, devida a alguma

falha qualquer, seja de software, hardware ou ataqu

* Repudiacao(repudiation) - ocorre quando uma das partes envolvidas naaftans

nega que a mesma aconteceu ou foi autorizada.

* Spoofing - consiste num site falso passando povidser de modo a acessar
ilicitamente dados de potenciais clientes ou sismpknte tentando sabotar o servigo
prestado pelo servidor.

* Vulnerabilidade ou erros no software - Um dos nmesgoroblemas de seguranca em
gualquer software € em geral na sua construcaes sbblemas sao causados por
mas especificagcbes no projeto, a falta de atengestruturacdo, alteracbes no
projeto, profissionais envolvidos, custo reduzid@ curto prazo para entrega. Desta
forma os erros de construcdo podem conter brechaseduranca, chamada de
vulnerabilidade. A vulnerabilidade é definida cormma falha no projeto ou na
implementacéo de um software ou sistema operagiqonalquando explorada resulta
na violacdo da seguranca de um computador. Exisesus onde um software ou
sistema operacional instalado em um computador podéer uma vulnerabilidade
que permite sua exploragdo remota, ou seja, atrdaéede. Muitas das vezes o0s
softwares ndo sao testados como deveriam, sentho afaze de teste quase sempre

fica a cargo do cliente.
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5.1 Politica de seguranca

A politica de seguranca € o ato de atribuir direitesponsabilidades aos usuarios
de uma empresa e com as informacdes neles armageiidd também define as atribuicbes
de cada um em relacdo a seguranca dos recursosgomais trabalham, devendo prever o

gue pode ou nao ser feito na rede da empresa e segé considerado inaceitavel.

A politica de seguranca da informagdo € o conjudgodiretrizes, normas e
procedimentos que devem ser seguidos que tem petivobde dar a nogcao e orientar os
funcionarios, clientes, parceiros e fornecedorea pauso seguro do ambiente informatizado,

com informagdes sobre como gerenciar, distribpirotéeger seus principais ativos.

Na politica de seguranca também séo definidas aaligades as quais estao

sujeitos aqueles que nao cumprirem a politica.

5.2  Motivos de implicacdes das insegurancas

No momento a Internet proporciona ao usuario unssacdacil e rapido as
informacdes uma vez que ao andar pelas ruas deidade, encontram-se Varios comeércios
que oferecem servico de disponibilidade de navegagda Internet (lanHouse, cibercafe,
etc.). De olho nessas facilidades os donos de cimséde lojas fisicas estdo se juntando a
esta rede com 0s seus sistemas voltados para agciomiétual (€-commercg para tanto as
empresas sentem a necessidade de restringir coagesassuario malicioso, que tentam de
toda forma conseguir algum beneficio, ou lesar @alguoubando nimeros de cartdo de
crédito, entre outras. Dados estes confidencias pquesua vez sdo protegidos por via

barreiras fisicas: firewalls, IDS, SSL, entre ostneecanismos.

Em conseqiéncia ao rapido crescimento da Web, gwesas sentem a
necessidade de expandir, caso contrario podendaetar seu crescimento. Muitas vezes
consumidores desconfiados, preferem fazer com@awadpria loja fisica ao invés de fazer

sua compra on-line, por causa da inseguranca guemak empresas transmitem.

Quando pensamos em seguranca, do ladSitdoWebdeve se levar em conta a
importancia dos dados a serem protegidos de quabgaga virtual. Isso ndo quer dizer que
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se deve para qualquer site construir a maior larrde seguranca, pois se leva em
consideracdo o custo beneficio. Do lado do intdenaifio tem como prever o nivel de
seguranca nele empregado, pois na rede temos asvep®s de usuario, sendo assim uma

brecha para a invaséo

5.3 Mecanismos de seguranca

Sabemos que no mundo real ndo existem sistemasi¢ota seguros e o mundo
virtual segue a mesma natureza. Por maior queasgjatecdo adotada pelos administradores

de rede, estaremos sempre sujeitos as invasdbssrelatagues.
Segundo Silva (2000),

“Atualmente ja nos utilizamos da Internet para ireal diversos servicos
corriqueiros, como compras, servicos bancariosestimentos, além de
negaocios ou troca de informagdes confidenciaisevimail. Grandes partes
dos problemas ocorrem por puro desconhecimento ptosedimentos
bésicos de seguranca por parte dos usuarios. Coemanismos de
segurancga no comercio eletrénico podem ser citaslsgguintes”.

» Barreiras fisicas (firewall)

* IDS (Intrusion Detect System

» Criptografia

* Protocolos (regras) de autenticacao
» Certificados digitais

» Assinaturas digitais

» Selos digitais

« SSL
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5.3.1 Firewalls

Segundo Albertin (2000) e Silva (2000) foi deseritd com o intuito de impedir
0 acesso ndo autorizado as redes de comunicagliesdas por empresas. O Firewall € um
mecanismo de seguranca resistente a invasdes, stumpa um Unico sistema, ou por um
conjunto de componentes basicos que o constituerhirévall pode em sua arquitetura
trabalhar em conjunto com softwares de antivirag pue ambos facam a filtragem de dados
da rede, centralizando assim o controle de tod@fego que passa pela rede, tendo como

finalidade proteger as redes das outras possitlit@ainda um nivel maior de seguranca.

O Firewall deve estar sempre presente entre redlelscgs e privadas ou entre
duas ou mais redes privadas. Esse controle é cloadeapolitica de seguran¢a durante a sua

implementacéo, que bloqueia ou permite a passagsrdatios entre as redes.

De acordo com Silva (2000), “O uso de Firewall tano acesso, e como tal,
certas operacdes como publicidade e compra/vendaaditos poderdo nao ser feitas ou

entdo serem minimizadas”.

Este mecanismo gerencia 0s acessos entre duasditatestes, evitando que a
rede protegida fique facilmente vulneravel e expastatagues externos, centralizando e
controlando todo o trafego de entrada e saidapeti bloguear a entrada ou saida de
qualquer servico que fuja da sua politica de segaraevitando assim que a seguranga se

torne vulneravel.

Sua forma de implantacdo é local, ou seja, den&ropwbpria rede, onde a

seguranca é monitorada de forma mais eficaz, o d@aslguma intercorréncia quanto a sua

registro de ocorréncias, contra-ataque, bloque@asdagem de todo o trafego, etc.

Para que um Firewall seja eficaz, € necessariaapeeo trafego da rede atenda
sua politica de seguranca que por sua vez deumseestruturada, ou seja, bem configurada,

pois assim ndo sera capaz de proteger uma reddgatpges que ndo passam por ele.

Como qualquer outro software ou hardware, o Firgwmssui limitagOes tais
como: uma vez sofra uma infiltracdo de qualquerrdsuwu codigo malicioso de nada ira

adiantar mais a sua politica de seguranca.
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A sensibilidade do Firewall sofre muitas alteracgess a cada instante surgem
novos tipos de ataques, entre outros, fazendo-sess@io uso de outros servicos de

seguranca auxiliar IDS, para que sua politica dars@ca nao seja quebrada.

O alto custo envolvido na implementacdo e na magéte e as regras de
seguranca embutidas por ele limitam acesso a dEapmerciais para compra e venda de

produtos, resultando numa minimizagao de transaggiiasrciais.

5.3.2 IDS

As ferramentas para seguranca de computadoreses B&m necessarias para
proporcionar transacdes seguras. Geralmente, asesmspconcentram suas defesas em
ferramentas preventivas como firewalls, antivimsas acabam ignorando as ferramentas de
deteccdo de intrusdo ID$rusion Detection Systgmque € um composto de hardware e
software que trabalham em parceria para vigiar srdger todos e quaisquer eventos
imprevistos ou anormais que relata a existénciairdeataque seja quando ele ainda ira

acontecer, ou esta acontecendo no momento ou @iredjg aconteceu.

Podemos descrever um ataque seja ele forte oy fracw uma invasao por meio
de hacker, ou cédigos maliciosos a sua politiceegiranca. Caracteriza-se como um ataque
bem sucedido a conclusdo de uma invasdo ou atéaresragacdo de servigo que infiltrou

sua segurancga interna.

O IDS monitora a seguranca da sua rede interngendo todo trafego que por ele
passar. Focaliza também os ataques corriqueiros fnegjiientes utilizados, juntamente fica
de prontidao para novos tipos de ataques, fornecas&lm uma varredura sempre atualizada,
gue pode limitar os ataques perdidos, ou néo iitados, baseados principalmente no nivel
de ameaca a sua politica de seguranca e freqitnaidizacao.

Para que o IDS funcione corretamente, € necesgaeiam administrador de rede
bem treinado e capacitado para faz a manutenc&sistkma de seguranca, atualizando o
sistema constantemente com as novas definicOaagi@es que sao fornecidos e identificados
por instituicoes de seguranga ou fornecedor do IDS.
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Um dos principais beneficios do IDS € monitoracémedgacao de servico, pois
possui um conjunto de assinaturas que é fornea@ltafprnecedor, provendo assim um uma

usabilidade do recurso. O seu monitoramento ndarafe desempenho da sua rede.

A implementacéo do IDS para redes, € composto soses que sdo colocados
nos segmentos da rede que se deseja monitorartd&odém instalar o IDS na maquina, que
usara o sistema de log do seu sistema operaciaralzer exatamente o que o atacante fez.

Mais usado em sistemas de trafego critico, apraséatum menor risco a sua seguranca.
Possui também um verificador de integridade deiapglbaseado em maquina.

O IDS instalado em redes, monitora apenas o segnmamtrede aonde foi
instalado. Sendo assim inadequado para trataraggeieg mais complexos e ele também nao
consegue monitorar trafego em sessdes encriptddas. IDS instalado na maquina ira
monitorar apenas aquela maquina local, sendo assirecurso mais caro, ainda ele requer

mais desempenho de maquina para que funcione axmeate.

5.3.3 Criptografia

Criptografia é o ato de codificar dados em infordes; aparentemente sem
sentido, ou seja, as mensagens e dados sao cdoseetin um formato ilegivel para que
pessoas ndo consigam ter acesso as informacoeislecmidis. Apenas quem possuir o
algoritmo de decodificacdo, podera fazer a coneepsdia um formato legivel. Segundo Silva
(2000), “Contudo, as técnicas modernas de encéptsgo virtualmente “inquebraveis”.

A criptografia também faz parte de um campo de destuque trata das
comunicacdes secretas, usadas, dentre outrasdéidel, para: autenticar a identidade de
usuarios; autenticar e proteger o sigilo de conagdies pessoais e de transa¢des comerciais e
bancarias; proteger a integridade de transferéetéti®nicas de fundos.

Uma mensagem codificada por um método de criptiagodve ser privada, ou
seja, somente aquele que enviou e aquele que teckwem ter acesso ao conteudo da
mensagem. Além disso, uma mensagem deve podessenda, ou seja, a pessoa que a
recebeu deve poder verificar se 0 remetente é mesmpessoa que diz ser e possuir a

capacidade de identificar se uma mensagem podeltemodificada.
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Os métodos de criptografia atuais sdo segurogiemts e baseiam-se no uso de
uma ou mais chaves. Uma chave é uma sequénciaraeteras, que pode conter letras,
digitos e simbolos (como uma senha), e que é dilevegm um numero, utilizada pelos
meétodos de criptografia para codificar e decodifit@nsagens. Atualmente, os métodos de
criptografias sao divididos em: a criptografia tieave Unica e a criptografia de chave publica

e privada.

De acordo com Silva (2000) a criptografia de chamiga ou privada utiliza a
mesma chave tanto para codifica-la quanto paradifeza mensagens. Apesar de este
método ser bastante eficiente em relacédo ao tempratessamento, ou seja, 0 tempo gasto
para codificar e decodificar mensagens tem commcip@l desvantagem a necessidade de
utilizacdo de um meio seguro para que a chave pEsaompartilhada entre pessoas ou

entidades que desejem trocar informacdes criptadast

De acordo com 0 mesmo autor a criptografia de chpublica utiliza duas chaves
distintas, uma para codificar e outra para deamatifmensagens. Neste método cada pessoa
ou entidade mantém duas chaves: uma publica, qile g&r divulgada livremente, e outra
privada, que deve ser mantida em segredo pelo @su &s mensagens codificadas com a

chave publica s6 podem ser decodificadas com aegh@xada correspondente.

Seja 0 exemplo abaixo, onde pessoa 1 e pessoaghygse comunicar de maneira

sigilosa. Entao, eles terdo que realizar os seggijmocedimentos:

* Pessoa 1 codifica uma mensagem utilizando a chablica de Pessoa 2, que esta

disponivel para o uso de qualquer pessoa;

» Depois de criptografada, Pessoa 1 envia a mensagean Pessoa 2, através da

Internet;

» Pessoa 2 recebe e decodifica a mensagem, utilizaredohave privada, que é apenas

de seu conhecimento;

e Se Pessoa 2 quiser responder a mensagem, devizarreamesmo procedimento,

mas utilizando a chave publica de Pessoa 2.

Apesar de este método ter o desempenho bem infariorelacdo ao tempo de

processamento, quando comparada ao método degeafitode chave Unica ou privada,



41

apresenta como principal vantagem a livre distgéaide chaves publicas, ndo necessitando
de um meio seguro para que chaves sejam combinatE@padamente. Além disso, pode ser

utilizado na geracao de assinaturas digitais.

5.3.4 Protocolos (regras) de autenticacao

Os Protocolos de autenticagdo sao conjuntos degegstabelecidos em sua
configuracdo, que tém como objetivo principal dizagéo de trocas seguras de dados entre
as redes. Sendo assim, sdo capazes de ignorarbéntade tomar medidas de seguranca, em
relacdo a qualquer identidade falsa, que tentamrena rede. De acordo com Silva (2000),

“Os trés mais utilizados ou pelo menos mais comloscsdo: o SSL, o HTTPS, SET.”.

5.3.5 Certificados digitais

Como a Internet € amplamente utilizada para o geaceento de dados, troca de
informac&o e documentos entre cidadaos, governopgesas, veio a tornar-se um meio de
comunicacao alternativo para a disponibilizagdo ddesrsos servicos, com uma maior
agilidade, facilidade de acesso e reducao de cudas para que estas transagodes eletronicas
nao se tornem uma dor de cabeca necessitam deismoarde seguranca capazes de garantir
autenticidade, confidencialidade e integridade idésrmacdes eletronicas. A certificacao
digital é a tecnologia que prové estes mecanis®@sdo um arquivo eletrdnico que contém
dados de uma pessoa ou instituicdo, que séo dbkzpara comprovar sua identidade, como
semelhante o RG, CPF, etc. Sdo encontradas erficeglds digitais algumas informacdes

tais com:

Dados que identificam o dono (home, numero de ifiga¢do, estado, etc);

Nome da Autoridade Certificadora (AC) que emiticeotificado;

O numero de série do certificado;

O periodo de validade do certificado;

A assinatura digital da AC.



42

O objetivo da assinatura digital no certificadméi¢ar que uma outra entidade (a
Autoridade Certificadora) garante a veracidadeimfasmacoes nele contidas.

O certificado digital contém a chave publica doargue os dados necessarios
para informar sua identidade. Permite ser usadapicacoes do tipo de comércio eletrénico,
transferéncia eletronica, etc. O certificado poee distribuido na Internet. Com isso, uma
pessoa ou instituicdo que queira comprovar a dssidigital de um documento pode obter o

certificado digital a ela correspondente.
De acordo com Silva (2000),

“O Certificado Digital € emitido e assinado por unfsutoridade
Certificadora Digital Certificate Authority, que emite o Certificado
utiizando as mais avancadas técnicas de criptegmisponiveis e de
padrdes internacionais (norma ISO X.509 para G=tbs Digitais)”.

Vimos rotineiramente o uso dos certificados digitaas conexdes segura com
sistemas na Internet, uma delas é 0 seu acesso @sta bancaria pela Internet, é possivel
checar se o site apresentado é realmente da ig&titque diz ser, através da verificacdo de
seu certificado digital; este tem que se assegdearsua identidade antes de fornecer
informacdes sobre a conta; ou através de e-mailapbcativo de e-mail pode utilizar seu
certificado para assinar "digitalmente" a mensagi#mmodo a assegurar ao destinatario que

0 e-mail é seu e que nao foi adulterado entre menw recebimento.

5.3.6 Autoridade Certificadora

Autoridade Certificadora (AC) € a entidade respweek@or emitir certificados
digitais, ou seja, uma espécie de cartorio virtkates certificados podem ser emitidos para
diversos tipos de entidades, tais como: pessogyuiaahor, departamento de uma instituicao,
instituicdo, etc. Os certificados digitais possuama forma de assinatura eletrénica da (AC)
que o emitiu. Gracas a sua idoneidade, a (AC) éalonente reconhecida por todos como

confiavel, fazendo o papel de "Cartorio Eletrénico”

A (AC) realiza a emissdo dos certificados segur@.,Selas também séo

responsaveis por validar a identidade de um Web6itgjue mais se aproxima de uma
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entidade normatizadora das autoridades certifieedéro "Webtrust Compliancy Program”
administrado pela AICPA/CICA. A maioria das CA'sdbce aos critérios da Webtrust.

A utilizacdo de chaves de encriptacdo assimétrigas, publica e outra privada,
implicam a existéncia de uma autoridade de ceatjio, no qual € garantida a identicidade
entre a chave publica e o titular a que ela peeteses procede a identificacdo deste ultimo e se
atesta a validade da referida chave.

Um exemplo de Autoridade Certificadora € a entidi&fe-Brasil que regula um
conjunto de entidades governamentais ou de inieigtrivada que serdo responsaveis por

assegurar que aquele par de chaves: privada eaibirtence ao usuario.

Hoje em dia um dos grandes problemas que aconseescolha de um certificado

€ o reconhecimento embutido nos navegadores ecamaremissor do certificado.

O reconhecimento pelos navegadores da web € inmp@rtporque existem
sistemas operacionais tais como: Windows, Linuxcintash; e em cada um destes sistemas
operacionais, existe mais de uma opc¢ao de navegad@ato de utilizar um certificado que
nao tem o reconhecimento pela maioria dos navegsdpodera fazer com que o internauta
deixe de realizar negocios eletrénicos com a syaresa pelo fato de ocorrer problemas de
compatibilidade ou ainda pedindo a instalacdo deg-ms" por parte de usuério, 0 que

certamente cria um efeito contrario ao desejado.

5.3.7 Assinaturas digitais

A seguranca, € a maior preocupacao de todos aqgedenegociam pelos meios
eletronicos. A confiabilidade do documento digdata ligada a sua originalidade e a certeza

de gue ele nao foi alterado pelos caminhos queperam até chegar ao seu destinatario.
De acordo com Silva (2000),

“Tal como as assinaturas escritas, 0 propositonda assinatura digital é
garantir que um individuo que envie uma mensageealenente seja quem
afirma ser. Resume-se a um cédigo que pode seadmyuntamente com
uma mensagem que identifica de forma Unica o emissmensagem.”
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5.3.8 Selos digitais

Segundo o ICPBrasil (2007). O sistema de assinafiga@al e registro de
documentos eletrénicos (selos digitais ou e-Selprgem a integridade, a autoria e a
validade juridica de conteudos eletrbnicos atral@siso de assinaturas digitais confiaveis.
Com o selo um sistema baseado via web, pode inslyorte a certificados digitais e
carimbos de tempo, viabilizaria a utilizacdo ddredara digital de conteudos eletrbnicos em
empresas comerciais. Possui ferramentas necesganaspermitir 0 armazenamento e o
controle de fluxo porque ficam armazenados em Ismdeadados criptografados, podendo ser
acessados somente pelas partes contratadas oanpeewe autorizadas pelo criador do
documento, garantindo assim a privacidade das m#gdes, prevenindo e detectando
alteracbes ou manipulacdes conteudos eletrénicasJquer pessoa pode verificar a

autenticidade de um documento ou arquivo eletrénico

Serve para gerar rubricas que associam data e ahara documento digital.
Utilizado na prova da existéncia de certo documettronico em determinada data. Esta
rubrica pode ser aplicada em varios casos comogepemplo: e-mails, formularios web,
contratos, imagens, notificagdes, procuracOestorga, resultados de exames, prontuarios
médicos, entre outras; viabilizando assim a eligénado uso do papel e a diminuicdo dos
custos de emissdo, armazenamento e descarte destesentos.

5.3.9 Cookies

Segundo Thomson (2003), os cookies sdo pequenasnafdes que 0s sites
visitados por vocé podem armazenar em seu computado seja, um cookie € uma
informacé&o (uma sequéncia de caracteres) quesssesitziam aos navegadores e mantidos na
memoria, para que nas visitas posteriores o navegadnvie os dados para o servidor dono
do cookie. Ao encerrar a sua sessao com seu broveslrs os cookies que ainda nao

expiraram sao gravados em um arquivo.

Sendo um recurso muito utilizado no comércio etet@ ele pode guardar

informacgdes do tipo: sua identificagdo como usuérgenha, preferéncias de layout; manter
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listas de compras ou listas de produtos preferidos sites de comércio eletronico;
personalizar sites pessoais ou de noticias, matiteda das paginas visitadas em um site.

Estas preferéncias podem ser compartilhadas entezsds sites na Internet,

afetando assim a privacidade de um usuario.

5.3.10SSL

Segundo o autor Krishnamurthyu (2001) o SSledure Sockets Layefoi
introduzido em 1994 pela Netscape e € a base pddraaS (Transporte Layer Security). O
SSL é um protocolo entre as camadas de transp@piicacdo sendo comumente utilizada
para codificar os dados trafegados entre o computdal usuario e o um Website de forma
mais segura. Este protocolo previne que os daddsgados possam ser capturados, ou
mesmo alterados entre 0 navegador do usuario & wisitado através de um processo de
criptografia de dados, garantindo desta forma guenf@rmacoes sigilosas figuem intactas

como os dados de cartdao de crédito.

De acordo com site RNP (2008)

“A SSL é um conjunto de trés protocolos situadass deles, a nivel de aplicacéo e,
o terceiro, entre o protocolo de aplicacdo e o T&Mo esquematizado na figura
abaixo. Seu objetivo é prover um canal segurodstmm privacidade, com garantia
opcional de autenticidade dos pares e garantiategridade da mensagem.”
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Fonte: http://WWW.rnp.br/newsgen/9803/https.html
Figura 3: Esquema de Niveis da SSL
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Segundo o autor Barros (2005), quando um visits@teonecta a um servidor que
esta utilizando o protocolo SSL, nota-se que oopald passa a ser https:// ( no lugar do
http:// padrdo). Aliado a isto, a maioria dos bremsgcomo o Internet Explorer, por exemplo)
mostram um cadeado. Quando este cadeado estad s@uii@do, o usuario sabe que as
informacgdes fornecidas por aquele Website ndo podser interceptadas no seu trajeto,

tornando assim segura a transacao.

De acordo com Barros (2000) ainda pode-se obtecemificado digital SSL e
para isso é necessario fornecer informacfes sotletentor do Website, tais como endereco,
documentacdo e pessoa de contato. Com estes dadgsrado um par de chaves de
criptografia, que irdo garantir o processo de coalfio dos dados. Estas chaves sédo duas:
Uma chave privada, que fica no servidor e uma cpabdica que é utilizada, para gerar um
CSR (Certificate Signing Request) que é submetidma autoridade certificadora (CA) que
para validacdo dos dados cadastrais, através dgreceagdo da autenticidade dos
documentos e da propriedade do Website, garanaindalidade do certificado. Ficando a
cargo de a autoridade certificadora gerar o ceatio definitivo, que devera ser instalado pelo
seu provedor responsavel pela hospedagem de sesit8®/elEm geral, os browsers tém
internamente gravados de fabrica uma lista de Qilagifixa, e alguns browsers permitem
gue o usuario acrescente novas certificadorasdistst.

De acordo do com autor Kurose (2003), a SSL é nsitples e precoce, sendo
muito implementada em browsers, servidores e posdytara comércio pela Internet
fornecendo assim plataforma popular para transaggiescartées de pagamento. No entanto,
a SSL néo foi produzida especificamente para cortdes de pagamento, mas sim para

comunicacdes genéricas seguras entre um cliemtesevidor.

5.3.11SET

Segundo Abdala (2004) o protocolo SESe¢ure Eletronic Transactiongoi
desenvolvido visando atender o rapido crescimentsetor do comércio eletrénico junto com
a exigéncia dos consumidores ao efetuar com segusas transacdes comerciais visando a
atual forma de pagamento das operadoras de catéedito. Ele ndo e por si s6 um sistema

de pagamento, mas um conjunto de protocolos derassgau que habilita os usuarios a
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aplicarem a infra-estrutura existente de pagamesnocartdo de crédito em uma rede aberta,

como a Internet, de maneira segura.

s

A seguranca do pagamento € obtida autenticandosddeocartdo de credito,
comerciantes e bancos, garantindo a integridadeordidenciabilidade dos dados de

pagamento e definindo os algoritmos e protocolgegssarios para isso.

SET assegura o dono de cartdo que as informacOoeseulepagamento s&o
mantidas seguras e que sO podem ser acessadadegélmatario desejado. SET cifra as
mensagens para garantir confidenciabilidade dasrm#cdes. A especificacdo precisa
garantir que o conteudo das mensagens ndo é altduaainte as transmissdes entre emissor e
receptor. SET prové assinaturas digitais, que tmmara integridade da informacdo de

pagamento.

De acordo do com autor Kurose (2003), o protocolol Sequer o0s trés
participantes tenham certificados. Os certificadius clientes e dos comerciantes sao
emitidos por seus bancos, assegurando, dessa @angei esses participantes tenham
permissao para fazer compras e receber por veedéigadas com cartdbes de pagamento.
Comerciantes precisam verificar que o portador decartdo € um usuario legitimo de um
cartdo de crédito, para resolver isto o SET usmatssas digitais e certificados do clientes
para garantir a autenticacdo do portador de catta@rédito. Ele € uma representacao
eletronica do cartdo de pagamento do cliente eéoorihformacbes sobre sua conta, a
instituicdo financeira que o emitiu e outras infagdes criptografadas. O certificado do
comerciante assegura ao consumidor que aquele ciamter estd autorizado a aceitar
compras feitas por cartdes de crédito contendarnrdgdes do banco do comerciante da
instituicao financeira que emitiu o certificadowddidade.

5.3.12HTTPS

De acordo com Albertin (2000) o protocolo HTTPS |fgText Transfer Protocol
Secure), é uma implementagdo do protocolo HTTPesabma camada SSL essa camada
adicional permite que os dados sejam transmititasé&s de uma conexao criptografada com

autenticacao do servidor e do cliente, atravésed&icados digitais. Com o SSL estabelece
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que qualquer servico serd realizado com segurangda na Internet ou em sua intranet

privada.

No uso de HTTPS, os certificados digitais sdo egmfados para garantir a
sessdo. HTTP sobre SSL é seguro e protegido desdes externas partido. Basicamente,
gualquer outro site pode utilizar o protocolo HTTP®uase todos os tipos de browsers
poderiam facilmente e facilmente conectar-se anptaisando http ou https protocolos.

SSL utiliza um protocolo de reconhecimento de smga para iniciar uma
conexao segura entre o cliente e o servidor. Deramrotocolo de reconhecimento, o cliente
e o servidor concordam sobre as chaves de seguaasegem utilizadas para a sessao e 0s
algoritmos que a serem utilizados para criptografia cliente autentica o servidor;
opcionalmente, o servidor pode solicitar o cedific do cliente. Depois do protocolo de
reconhecimento, o SSL criptografa e decriptograflas as informacdes no pedido HTTPS e

na resposta do servidor.

O HTTPS representa um protocolo exclusivo que coanlSL e HTTP.
Especifique https:// como uma ancora em documdniddL que fazem link a documentos
protegidos por SSL. Um usuario cliente também e uma URL especificando o https://

para solicitar um documento protegido por SSL.

Esta funcédo permite que uma empresa revendeddrdemaet possa permitir que
usuarios consultem as mercadorias sem seguranggpnreencham formularios de pedidos e
enviem seus numeros de cartdo de crédito utilizargaranca. Na maioria dos navegadores é

exibido um icone na forma de cadeado indicandcocgite esta seguro.

5.4 Fraudes em Comércio Eletronico

Os invasores vém concentrando seus esfor¢cos naragpb de fragilidades dos
usuarios, para realizar fraudes comerciais e bescatraveés da Internet, pois fraudar dados

de servidores tanto comerciais ou de instituicemteiras atualmente nao é facil.

Segundo o 6rgao CERT.BR (2007Ceftro de estudos resposta e tratamento de
incidentes de seguranca no Brasd numero de incidentes detectados na Internet tem
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crescido muito rapidamente com um curto periodtedgo. Normalmente estes ataques sao

relacionados com: Worm, D-Dos, Invasao, Ataquesrn@adores de Web e Fraudes.
De acordo com a pesquisa do mesmo 0rgao:

*  Em 1999 foram detectados 3.107 casos;

 Em 2000 foram registrados 5.997 casos;

« Em 2001 foram detectados 12.301 casos;

+ Em 2002 foram detectados 25.092 casos;

* Em 2003 foram reportados 54.607 casos;

» Em 2004 foram detectados 75.722 casos;

« Em 2005 foram detectados 68.000 casos;

* Em 2006 foram detectados 197.892 casos;

« Em 2007 foram relacionados 94.809 casos.

Total de Incidentes Reportados ao CERT.br por Ano
210000 197892
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Figura 4: Total de incidentes reportados ao Cert.bipor ano
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Fonte: http://www.cert.br/stats/incidentes/

Ainda segundo o mesmo 0Orgao, agora no periodo @sgsrde abril a junho de
2007, seguindo os tipos de ataques: Worn, Doss&ov#®W Ataques a servidores Web
Scan e Fraudes; vejamos abaixo:

Quadro 5: Totais Mensais e Trimestrais Classificadopor Tipo de Ataque.

Més Total | worm (%) | dos (%) | invaséo (%) | aw (%) | scan (%) |fraude (%)
Jan | 2418118109 |74 0|0 8| O 21|0| 3132|12| 291112
Fev | 15482| 9302 |60 0|0 4| 0| 19|0| 3907|25| 2250(14
Mar | 16633| 9124 |54 1(0 3| Of 125|0| 4850(29| 2530|15
Abr | 14152 | 6416 (45| 11|0 6| O| 147|1| 4584 (32| 2988|221
Mai 13623 5776(42| 179| 1 5( 0| 139|1| 3107 (22| 441732
Jun | 10738| 4621 |43 8|0 15| 0| 121|1| 2092|19| 3881 |36
Jul 10858 | 4349 |40 2|0 18| 0| 88(0| 1779|16| 4622|42
Ago | 11437 483142 0|0 2| O 114|1| 1831|16| 4659 |40
Set 11906 | 4620|38| 480| 4 33| 0| 152(1| 2227|18| 4394|36
Out | 13644| 3535|25| 260| 1 110( Of 192|1| 2648|19| 6899|50
Nov 9152 | 3674 |40 0|0 43| 0| 200|2| 2188(23| 3047|33
Dez 8274| 3116|37| 13|0 11| 0| 371(4| 2063|24| 270032
Total | 160080 | 77473 (48| 954| 0 258| 0[1689|1|34408|21|45298 |28

Fonte: http://www.cert.br/stats/incidentes/2007-jc/total.html
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Figura 5: Incidentes reportados ao Cert.br (Tipos @ ataques acumulado)
Fonte: http://www.cert.br/stats/incidentes/2007-jlt/tipos-ataque-acumulado.html

Nota-se que nesta figura acima a linha que repi@senvarreduras e as fraudes
aumentam gradativamente ndo sofrendo quedas dwantde 2007, ja os ataques via Web,
Ddos e Invasdo nao obtiveram muito sucesso nestedamido ao avanco das tecnologias de
seguranca. Ainda neste mesmo periodo e mesmo &gjanos os incidentes reportados com
énfase nos paises aonde o numero de transacoemiekst € grande, como podemos ver

abaixo o Brasil é o campeé&o em ataques com 34,75%.
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CERT.hr: Incidentes Reportados (Top 10 CCs origem de atagues)
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Figura 6: Incidente reportado ao Cert.br (Top de 10paises com origem de ataques)
Fonte: http://www.cert.br/stats/incidentes/2007-jt/top-atacantescc.html

O Brasil ocupa o primeiro lugar no ranking em a&sgsofridos chegando a ter
mais de 30.000 milhdes de ataques reportados, semin de Womrs e ataques a servidores
Web, analisado o grafico da figura abaixo temosapieeses variavam nas e€pocas de datas
comemorativas aonde o més de outubro ocupa o porhgar chegando a ter mais de 1.000
de incidentes seguido pelo més de maio com apralmante 8 milhdes de incidentes.
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CERT.br: Incidentes Reportados (Totais Mensais)
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Figura 7: Incidentes reportados ao Cert.br (Totaismensais)
Fonte: http://www.cert.br/stats/incidentes/2007-jt/ataqgues-mensal.html

De acordo com o mesmo autor o dia da semana, @andestatado que a sexta-

feira é o dia mais favoravel aos incidentes, comamadamente 4.000 incidentes.

De acordo com o gréafico da figura abaixo, repotta q dia mais favoravel aos

atagues é o da segunda-feira com aproximadamem@li@es de incidentes.
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Figura 8: Incidentes reportados ao Cert.br (Por diada semana)
Fonte: http://www.cert.br/stats/incidentes/2007-je/weekdays-incidentes.html

A maioria dos incidentes reportados no ano de 2fa@am de ataques de Worms

com 48% aproveitando das brechas de segurancpreldera pela rede, seguido das fraudes

bancarias com 28%. As empresas investem milhdesiggemas para burlar estes tipos de

atagues, 0s usuarios domésticos muitos das vezresig#n sequer um antivirus para se

proteger do virus de computador.
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Figura 9: Incidentes reportados ao Cert.br (Tipos @ ataques)
Fonte: http://www.cert.br/stats/incidentes/2007-jkmt/tipos-ataque.html

Com a proliferacdo da Web no momento os canai®ueigicacdo de dados em
relagéo ao trafego estéo ficando cada vez maisaragp, umas das portas mais atacadas é a
porta 80 aonde trafega o maior protocolo da redmomento, o TCP/IP chegando a 63% de

atagues por esta porta.
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Scans reportados, por porta
{Hao inclui scans realizados por worns}
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Figura 10: Incidentes reportados ao Cert.br §cansreportados por porta)
Fonte: http://www.cert.br/stats/incidentes/2007-jkt/scan-portas.html

5.4.1 Engenharia Social

“Segundo o autor Mitnick (2006), o engenheiro docia atacante habil que
usa a arte de enganar como uma das armas de sieuféitamentas procura
explorar as melhores qualidades da natureza hurageadéncia natural de
ajudar, dar apoio, ser educado, participante de equépe e o0 desejo de
realizar um trabalho.”

De acordo com o autor Santos (2004), a engenharial se tornou um dos meios
mais utilizados para obtencdo de informacfes s@ioe importantes pela Internet. As
empresas tém investidos muito dinheiro com novasotegias de seguranca de informagdes
para proteger fisicamente seus sistemas, mas r@ianaio possui métodos que protegem
seus funcionarios das armadilhas de engenharials@tvo principal do atacante “falha
humana”. O ser humano € induzido a passar inforesagdbre ele ou da empresa para o
atacante. O atacante frauda a sua identidadezeed@a passar por outra pessoa, e utilizam
meios de comunica¢cfes como uma ligacdo telefonice-mail, para convencer o usuario a
fornecer informacdes ou realizar determinadas acéesio por exemplo, executar um

programa, acessar uma pagina falsa de comércrorata ou Internet Banking através de um



57

link em um e-mail ou em uma pagina, etc. Em casoembenharia social o bom senso é

essencial.

A engenharia social é utilizada para o levantamdetinformacdes preliminares
gue possam tornar a tentativa de invasao maieefei para isso 0 uso de técnicas esteja ele
na forma eletrbnica, em papel ou em outras formastécnicas mais usadas segundo o

mesmo autor.

» Virus que se espalham por e-mait criadores de virus geralmente usam e-mail para
o alastramento de seus virus. Uma vez que o e-ammfue ao destinatario,
normalmente ele vem em forma de arquivo anexada,tpato € preciso que o0 USUario
execute o arquivo, possibilitando assim o infiltesato do virus no computador da
vitima. Geralmente estes arquivos sao acoplado®xeims ou imagens que chamam a
atencdo da vitima, comumente estes se tratam dg dexamor, de noticias atuais,

propagandas de comeércio eletrénico, como por exerggos de cassino.

 E-mails falsos (Scam)é o ataque de engenharia social mais comum usado

principalmente para obter informacfes financeirpessoa, como niumero de conta
corrente e senha para roubar o dinheiro presenteuasmcontas bancarias. Porém, os
sistemas dos bancos sdo muito bem protegidosultificlo assim a invaséo, entao o
meio mais facil é tentar enganar as pessoas. &atad atacante adquire uma lista de
e-mails usados para SPAM que contém milhdes deeguie depois vai a um site de
um banco muito conhecido, copia o layout da paginasalva em um site provisorio,
gue tem a url semelhante ao site do banco. Porgaemimagine que o nome do banco
seja Banco do Brasil e o site seja www.bancoddbrasi.br. O criminoso cria um
site semelhante: www.bamcodobrasil.com.br ou wwmacbdobrazil.com.br.
Primeiramente ele envia a todos os usuarios dalistaade spam, com o layout
semelhante ao do site Esse e-mail € acompanhadmplimk que leva ao site falso. A
fim de despertar a atencédo do internauta para tpeligue no link, o texto da
mensagem pode, por exemplo, sugerir uma atualizdedseu cadastro. Como a
instituicdo bancaria escolhida geralmente € muiiohecida, as chances de que o
internauta que recebeu o e-mail seja cliente dedaio grandes. Assim, ele pode
pensar que de fato foi o banco que enviou aquetsagem, afinal, o e-mail e o site
do link tem o layout da instituicdo. No site clonaél tudo muito idéntico ao site

original, entdo o usuario acessa a sua conta bandayitando os seus dados
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cadastrais. Como consequéncia, dias depois pegeebtodo o dinheiro da sua conta
sumiu, ou seja, 0 atacante usou da confiabilidadmstituicdo financeira para poder

enganar as pessoas.

Risco: ao efetivar uma compra, na melhor das hgedtevocé recebera um
produto que ndo condiz com o que realmente focisadio. Na maioria dos casos, VOCcé nao
receberd nenhum produto, perdera o dinheiro e apdderseus dados pessoais e financeiros

furtados, caso a transacao tenha envolvido, panpgle o0 nimero do seu cartdo de crédito.

» Salas de bate-papo (chat): grande alvo deste meio é as criancas e os adaotes.
Nas salas de bate-papo, os atacantes ganham anganfiurante as conversas. E aos
poucos vao convencendo as pessoas a forneceremussdados, como telefone,
endereco residencial, endereco escolar, etc. Genédnos criminosos, convencem as

pessoas com conversas de relacionamento intimpessoas sao iludidas e acabam

cedendo espaco para estes criminosos.

Ainda temos as informacdes que acabam por suaeren sexpostas de forma
involuntaria pelos administradores de redes e &undsios através do uso indevido da
Internet, tais como: sala de bate-papo, MSN, dtat,0 que motivaria também um contato

posterior mais estruturado. O uso do telefénicdipdipara dificultar a deteccdo e disfarce

dos criminosos.

“De acordo com Mitnick (2006), O engenheiro so@aiprega as mesmas
técnicas persuasivas que usamos no dia-a-dia. Asssnpapéis. Tentamos
obter credibilidade. Cobramos obrigacGes reciprobéss o engenheiro
social aplica essas técnicas de uma maneira madigral, enganosa,
altamente antética, frequentemente com efeito thdas”

Os peritos garantem que a medida que nossa soei¢dath-se cada vez mais
dependente da informacdo, a engenharia social tandescer e constituir-se numa das

principais ameacas aos sistemas de segurancaaaiegorganizagoes.

De acordo com Mitnick (2006), “atenuar os ataquesdgenharia social requer

uma série de esforcos coordenados, tais como:”

* Desenvolver protocolos claros e concisos que sejampridos consistentemente em

toda a organizagéo.
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Estabeleca uma politica de controle de acesso fisiempresa;
Organizar um treinamento em consciéncia da segarang

Classifiqgue as informacgdes de sua empresa, ondeamdborador saiba o que pode

ser divulgado e o que néo pode, ou seja, as rdgrasguranca;
Desconfie das ofertas mirabolantes que circulam ip¢érnet;
Treinar funcionarios para resistir a ataques demmaria social

Ao receber um telefonema de uma pessoa estranb@pguece todos os seus dados e
Ihe transmite confianca, retenha desta pessoa onode informacdes possiveis. Nao
divulgue nada e peca o numero de retorno dela garantir que a ligacdo €

procedente;

Estabeleca uma politica de seguranca na sua engrdsaa informacéo, que € o seu

principal patriménio, receba o tratamento corremcelacéo a seguranca;

Evite compartilhar sua senha de acesso, pois @a per divulgada sem que vocé

tenha sido a vitima do ataque de engenharia social;

Desconfie das mensagens de correio eletronico womiendo conhece o remetente.

Cavalos de Troia

Conforme Mitnick (2006). O cavalo de troia sdo wafies criados geralmente em

linguagem C e tem a finalidade de abrir uma podea mue hacker's e cracker's possam

invadir os sistemas. Estes softwares podem sedosriaom essa finalidade ou softwares

comuns podem ter seu cédigo adulterado por hacker'sracker’'s com a finalidade de

enganar o Usuario.

Utilizam as chaves do registro dos sistemas opmrais, para que 0s execute, na

inicializacdo, com isso 0s cavalos de trOia seng@&lo executados sem que O USUArio

perceba, mas também séo utilizados para ataques@utadores domésticos que destroem ou

modificam dados, no momento em que séo ativadagrmam descobrir ou roubar senhas,
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nameros de cartdo de crédito e outras informacéeBdenciais. Eles chegam disfarcados
dentro de arquivos ou de programas considerado®rdpmente inofensivos, como, por
exemplo, em jogos, animacgdes, protetores de telas,também podem representam um

problema maior de que outros tipos de virus, pEsdesenvolvidos para serem destrutivos.

Entretanto para que os invasores tenham acesdoamtaeu computador, €
desenvolvido o trojan do subtipo BackDoor (queeabna PORTA DOS FUNDOS no micro
contaminado, cujo objetivo é o de coletar todaeasas pressionadas pelo usuario (atraves de
um componente "key-logger", cujo objetivo é trarisnais senhas bancarias e de cartdes de
crédito digitadas pelo usuério ao navegar por silegompras, ou em Net-banking. Outra
forma de capturar é a posicado do cursor e telammmsentos em que o mouse foi clicado.
Outra forma de capturar é a flmagem feita por caséigitais ou Webcam: que direciona
para o teclado, capturando a filmagem de todasdast digitadas. Quando um atacante
consegue se infiltrar em um servidor de nomes deggior, ele redireciona todos 0s acessos a
um site de comércio eletrénico ou Internet Bankiagph um Website falso, semelhante ao site
verdadeiro. Neste caso, monitorar todas as ac¢Oessdario, incluindo, por exemplo, a

digitacdo de sua senha bancaria ou do numero dmagdio de crédito.

5.4.3 Backdoors

De acordo com Silva (2000) & Mitnick (2006), um Rdoor mais conhecido
como “Porta dos fundos” € um trecho de cddigo famia-intencionado, produzido em
qualquer linguagem de programacao, comumente asskzlinguagem C que cria uma ou
mais falhas de seguranca para dar acesso ao sigpenzcional para pessoas ndo autorizadas.
Esta falha de seguranca criada € idéntica a uma pos fundos por onde o intruso mal
intencionado invade o sistema. Backdoors podem irssgridos propositalmente pelos
criadores do sistema ou podem ser obra de terceiabsntencionados usando para isSso 0
Cavalo de Troia, como visto anteriormente. A melimaneira de evitar os ataques ainda é

trazer sistemas atualizados.

Os backdoors podem ser divididos em duas partes;liemte e um servidor, o
software servidor é passado para a vitima, enquguga parte cliente € utilizada pelo hacker
para se comunicar com o servidor. Quando a panteleea € executada o cavalo de tréia cria

alguns arquivos necessarios para a conexao coimanbece para executar as funcdes enviadas
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pelo mesmo, comecando assim a comunicacdo estagddes, o hacker ou cracker tem

acesso ao seu sitema.

Silva (2000) diz que, “Programas de Firewall pesswaentanto, podem ser Uteis

para amenizar (mas nao eliminar) este tipo de pnadl’

5.4.4 Virus

De acordo com Silva (2000), ao longo do avanconétarmatica foram criados
virus computacionais que nada mais € que um cdigte malicioso desenvolvido por
programadores em linguagem de baixo nivel, infeldao sistema operacional, fazendo

copias de si mesmo e se espalhando para outrositadopes.

As contaminagdes geralmente ocorrem quando o0 oseéecuta um anexo de e-
mail. Outra forma de contaminacéo € por Sistemard@pmal, ou software desatualizado,
sem a aplicacao de corretivgm(che3 que tendem a aniquilar movimentacdes por poras d

computador.

5.4.5 DDoS

De acordo com Mitnick (2006), o DDo®iétributed Denial of Servigeconstitui
um ataque distribuido de negacado de servico. gxiale ataque é ampliado pela instalacao
de varias entidades autdbnomas remotas em divemsuputadores localizadas em varias
partes da Internet. O invasor consegue coordesas esntidades em massa para amplificar o
atague, podendo utilizar milhares de computadoses atacar uma determinada maquina ou
rede. Essa técnica é eficaz. Na maioria das vestes ataques podem ocupar toda a banda
disponivel para o acesso a um computador ou redsando grande lentiddo até que fique
indisponivel qualquer tipo de comunicacdo com estaputador ou redempedindo que
usuarios legitimos de utilizarem um determinado servico de um computador comum

ocorrer com servidores de hospedagem de sites ciaser

Os ataques do tipo DoS mais comuns podem ser fegogdo a algumas

caracteristicas do protocolo TCP/IP (Transmissiamt®| Protocol / Internet Protocol),
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sendo possivel ocorrer em qualquer computador quidize. Uma das formas de ataque mais
conhecidas é a SYN Flooding, onde um computadda testabelecer uma conexao com um
servidor através de um sinal do TCP conhecido pt &ynchronize). Se o servidor atender
ao pedido de conexao, enviard ao computador swoiteit um sinal chamado ACK
(Acknowledgement). O problema é que em ataquesedss, o servidor ndo consegue
responder a todas as solicitacdes e entdo passasar novos pedidos.

Um exemplo das mais recentes tentativas de atdgdes era com a empresa
Google. Sabemos que hoje € um dos canais de caagépianais utilizado por bilhdes de
internautas o dia todo, o site oferece muitos gsesvique vao desde busca aprimorada de
informagéao, orkut, e-mail. Mas n&o esta fora da lie sites a serem invadidos por invasores.
Ele se tornou um dos portais de pesquisas de noameudo, possui um mecanismo de
deteccdo de informacdo mais atualizavel. Existermarfeentas de busca muito boas na
Internet, como o Altavista, o AlltheWeb, o Yahoo #SN. No entanto, nenhum desses sites
consegue ter a amplitude do Google. Existem ba@esapara isso.

Outra razédo para o sucesso do Google € o sistegeRBak Trata-se de um
algoritmo desenvolvido pelos proprios fundadoressdogle que atribui uma pontuacao (um
PageRank) a paginas web, de acordo com a quantdadgualidade das ligagBes (externos
ou internos) que apontem para ela; o PageRank @ognfatores de maior peso na defini¢céo
do ordenamento das paginas apresentadas pela Ga&ogl®utras palavras, quanto mais
ligacdes existirem apontando para uma pagina, néageu grau de importancia no Google.
Como consequéncia, essa pagina tem maior prokedelide obter um bom posicionamento
nas buscas, pois_ 0 PageRam#tica que a comunidade da Web (por meio de ligggélegeu
aguela pagina como de maior relevancia o assusguEado. Além disso, 0 Google analisa
0S assuntos mais pesquisados e verifica quais si#@am aquele tema de maneira
significativa. Para isso, ele checa a quantidadeedes que o termo pesquisado aparece na

pagina, por exemplo.

Mas atualmente quando isso comeg¢a a acontecer dasnulnamadas para o
mesmo IP, vindo do site da Google, a equipe deotegra da Google detecta e impede a
continuacéo de solicitacdo para aquele IP, ou gejanimero grande de pessoas pesquisa a
mesma informacéo e todos clicam na mesma pagirteazida. O Google automaticamente
bloqueia essa pesquisa e verifica os IPs de oretarmie colocam numa lista negra, por
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alguns instantes, voltando a ser liberado depeso Visa reter os ataques Ddos aos seus

servidores.

5.4.6 SPAMS

S&o0 mensagens de correio eletronico utilizado fi@sacomerciais e maliciosos,
tendo o envio dessas mensagens realizado em rdasgiy a grandes nimeros de enderecos
de e-mail contidos nas listas de malas diretasdi@e de crescimento do Spam foi crescendo
de acordo com o avanco da Internet na vida domgutéas, que passaram a compartilhar com
um dos principais problemas da comunicagcédo elembem geral: o envio em massa de

mensagens nao-solicitadas.

O envio dos Spams é feito via correio eletrébnicdSpammers que sao 0s autores
dos Spams usam programas especiais para obtenefdlelecos eletrénicos, depois formam
uma lista de e-mail e envia os Spams para esta @st Spams chegam a lista de endereco dos
internautas como sendo uma mensagem de alerta aghore fato da atualidade ou pessoal.
Embora existam mensagens comerciais legitimas,agasi por empresas licenciadas e
conhecidas, nota-se que nédo € raro que o produsereico oferecido pela mensagem tenha
alguma caracteristica ilegal e o Spammer e a em@a desconhecida ou completamente

anénima.

Contudo ainda néo existe uma legislacdo definigiva regule a pratica do Spam
ou a caracterize como sendo crime. Apesar desth iatlefinicdo legal, diversas entidades
governamentais, comerciais e independentes declgwano Spam € caracterizado como um

dos maiores problemas atuais da comunicagao eledron

7

No Brasil ndo é crime enviar Spam, mas esta praicaba sendo auto
regulamentada, pois o Spammer é mal visto, sewjwaal empresa é desacreditado, seu

provedor, dominio ou IP pode ser incluido nasdisia bloqueio dos administradores de rede.

De acordo com o 6rgdao CERT.br, (2007) o namero m&mS diminuiram em
relacdo que na pesquisa realizada me 2003 o iddigecidente de Spams eram de 4.072.334

casos, hoje a pesquisa constatou um namero de.37226asos, aproximadamente 77% por
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cento de reducéo de incidente devido aos prograntaSpams, instalados nos computadores
dos internautas, além dos provedores de e-mail,jquketectam os envios de e-mails em
massas e denominam como Spam, bloqueando o enwiodds os Spams vindo daquela

fonte, e as vezes da prépria conscientizacdo demautas em nao abrir estes e-mails.

Boa parte dos provedores de Internet limita o tdmoata caixa postal do usuério
no seu servidor. Caso o numero de spams receliggomsiito grande o usuario corre 0 risco
de ter sua caixa postal lotada com mensagens Héasias. Se isto ocorrer, 0 usuario ndo
conseguira mais receber e-mails e, até que pdsardiespaco em sua caixa postal, todas as
mensagens recebidas serdo devolvidas ao remet@ntesudrio também pode deixar de
receber e-mails em casos onde estejam sendo daitizeegras anti-spam ineficientes, por

exemplo, classificando como spam mensagens legitima

De acordo com o CGl.br (2007), as listas negramcktikts) possuem enderecos
IP de maquinas que, segundo o critério do manterdadbista, estdo envolvidos em envio de
spam. Estas listas sdo implementadas através @s denDNS. Dado um endereco IP a ser
bloqueado, na lista este IP sera incluido com oendendominio. Se ao consultar uma lista
negra pelo nome e for obtida uma resposta, signiiee o IP faz parte da lista negra. A
reposta obtida costuma indicar a razdo pela qlRlfoi incluido na lista de bloqueio, e varia
de lista para lista.

54.7 Worms

Um Worm, tal como um virus, normalmente espalhaese interacdo por parte
do utilizador aproveitando-se de brechas ou vubikdlades nos sistemas, para se instalarem
e replicarem suas cépias completas (possivelmentifimadas) em grandes volumes de si
préprias através de computadores conectados entoeadeu pela Internet, o e-mail se torna

o principal canal de distribuicdo atualmente.

Ele toma o controle de fun¢cdes do computador quenifEm transportar
informacdes. Uma vez infectado o Worm, movimentaseeinho, e consume memoaria,
fazendo com que um computador possa a vir ficayudado. Por exemplo, ele procura pela
sua lista de enderecos de e-mail e se reenviaas,t@dao mesmo tempo quando sua lista

recebe este arquivo, ele faz os mesmos procedimentoando para cada lista de enderecos
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eletrénicos encontrado, resultando em congestion@s@as redes das empresas e em toda a

Internet.
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CONCLUSAO

O comeércio eletronico ainda é pequeno se comparanino comércio fisico. A
Internet demonstrou ao longo dos anos ser um psalénstrumento de venda e propaganda,
facilitando a atuacdo das empresas na exploracamelcado. A Internet permitiu ao
comércio tradicional: acessibilidade a sua clientél acessibilidade era dependente de
localizag&o, hoje depende cada vez mais do aundanteelocidade de comunicagao para

poder haver a troca de informacéo entre forneced@onsumidor.

A Internet supre as deficiéncias da midia trad@ioreduzindo tempo de venda e
facilitando acesso a informacgfes adicionais. Comsew intermédio as vendas cresceram,
disponibilizando de varias ferramentas ja prontasa efetuar as vendas e as compras de
mercadorias, sendo a mais utilizada a World Widé Vde permitir o tratamento de dados da

rede mundial como hipertexto.

Sobre a seguranca, tém surgido varios sistemaagieentos para utilizacdo em
transacfes eletrdnicas e também, surgiram varicsamsmos de seguranca. O uso de
barreiras fisicas e de criptografia na transmis$@ialados via rede bloqueiam os acessos
indevidos a informacdes confidenciais. Tecnologasdguranca criptografica como o SSL
(Secure Socket Layer), pode evitar que estranhaspuoiam transacdes on-line; mas nao
conseguem resolver o problema da autenticacdo wrias A questdo da seguranca € uma
das principais preocupac¢des no desenvolvimentostiemas de pagamento virtual, que
precisam assegura-la sem comprometer a privaci@ademeércio eletrénico, crescente, exige
outros meios de pagamentos dotados de qualidadesfooma digital, aceitacdo e seguranca,
no momento, ha muitas formas de pagamento digihagis a mais utilizada é o cartdo de
crédito porque as pessoas sentem-se melhor ao aongpkVeb utilizando os seus cartbes de
crédito, ambiente é mais seguro de os usar do queos locais, como em restaurantes e
lojas, pois 0s mecanismos de seguranca tais cornpiografia, assinatura e certificados

digitais; garantem um nivel de seguranca aceifgae 0 uso da moeda virtual.

Ao efetuar uma compra ou transagao bancéria, igeeidse de que a empresa no
qual onde esta comprando seja de confianca, commoepemplo americanas.com.br,
pernambucanas.com.br, http://www.bancodobrasillegrentre outras, se a empresa oferece
politica de privacidade, se é garantido o prazerdeega, troca de mercadoria, que na verdade
é direito do consumidor. Normalmente, para se afetates tipos de transacdes é necessaria a
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utilizacdo de um cadastro. Neste cadastro, a emgede disponibilizar diversos tipos de
servico como, por exemplo, acompanhamento do pedétule a compra até a entrega.
Confira se o site possui protocolos de segurangacteno HTTPS. Para isso, basta verificar
na barra de enderecos se contem no inicio do egwate site o protocolo HTTPS:// e
também o cadeado que indica site seguro. Quandsu@ria acessa este tipo de pagina, o
navegador pode informar que o site € seguro, panémalmente, isto ocorre na parte final
da compra quando estiver prestes a informar qualdaeo confidencial, tais como usuario,

senha ou numero do cartdo de crédito.

Vale a pena ressaltar que devemos sempre verdecarendereco eletrénico esta
digitado de forma correta, pois os invasores daplipaginas fazendo paginas idénticas, mas
quando informado os dados, estes sado passadosyieaafonte e ndo para o local correto,
iniciando os roubos eletronicos. Por exemplo, fgue-se de que acessou
http://www.pernambucanas.com.br e nao http://wwmaebucanas.com.br, uma simples
letra faz a diferenca. O acesso a determinadasigsmgdieve ser feito de um lugar seguro, ou
que pelo menos tenha certeza da natureza da maguitendo lanhouse, cibercafe, entre

outros.
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