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RESUMO

Este trabalho mostra as diferentes formas que um hacker, pode conseguir acesso
ao servidor Linux, explicando como o invasor pode explorar falhas tanto no sistema,
quanto nos servigos que o servidor disponibiliza, para chegar ao ponto principal que

€ 0 acesso ao root, e consequentemente assim ter o controle da maquina.

Juntamente com os modos que o hacker utiliza para invadir o servidor, também s&o

apresentadas algumas técnicas que podem ser utilizadas pelo administrador para

aumentar a seguranca de um servidor Linux.

Palavra Chave: segurancga, hacker, servidor, invasao, Linux.
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INTRODUGAO

No final da década de 60, surgia a internet. Inicialmente ela foi criada e
desenvolvida para ser utilizada pelo exército americano, a fim de nao centralizar

todas as informagdes registradas em computadores em um unico local do pais.

Mas com o passar dos anos houve um crescimento e a popularizagao da internet,
englobando ndo s6 computadores militares americanos, mas muitos outros pelo
mundo. Com a transmissao de varios tipos de informacdes, e acessados por varios
perfis de pessoas, surge a necessidade de assegurar a segurancga das informagdes
trafegadas na rede. Transagdes bancarias e e-commerce sao exemplos de
tecnologias que necessitam dessa seguranga, pois trafegam informagdes de
usuarios de suma importancia e sigilo, tais como numeros de cartdo de crédito e
senhas. Estas informacdes devem ser protegidas tanto para a transmissao quanto

no armazenamento e acesso posterior.

Nunca se preocupou tanto com a seguranga como agora, principalmente devido ao
surgimento dos famosos hackers, que exploram algum tipo de vulnerabilidade dos
sistemas para obter informagdes ou apenas danificar o sistema. Assim as
empresas precisam aumentar a protecao de suas maquinas e principalmente seus

servidores.

O termo servidor seguro é frequentemente usado com o significado de anular ou
minimizar as chances de um invasor conseguir obter acesso a ele. A seguranca
esta relacionada a necessidade de protecao de suas informagdes confidenciais, de
elementos nao autorizados, ou seja, esta relacionada a protecdo contra o acesso
ou manipulagdo, intencional ou ndo, de informagbes por elementos né&o

autorizados, ou seja, invasores.

A necessidade de protecao deve ser definida em termos das possiveis ameagas e

riscos e dos objetivos de uma organizagao. Jamais o administrador do servidor pode
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achar que sua maquina nao possui dados valiosos, consequentemente nao precisa

de métodos e programas para a sua seguranga.

“Um engano de muitos usuarios do Linux é o de considerar que sua
maquina néo é suficiente importante para ser alvo de hackers. Eles
pensam ‘Ndo tenho nada importante em minha maquina; quem
poderia querer viola-la* (James Lee, Brian Hatch e George
Kurtz,2001, p. 4).

Se o0s hackers conseguirem acesso ao servidor desprotegido, poderdo invadir

outros servidores mais importantes e seguros usando os recursos da maquina

invadida, podendo até incriminar o administrador do servidor usado na invaséo.

O melhor método contra a invasdo é a prevengao, portanto, o objetivo desta

monografia é apresentar algumas técnicas usadas pelos hackers para invadir um

servidor como também os programas e configuragbes, que o administrador deve

utilizar e fazer para tornar um servidor Linux seguro e confiavel.

Nesse caso, para o administrador do servidor conseguir aumentar ou colocar um

nivel de seguranga mais alto é preciso entender e utilizar os seguintes elementos:

Entender quais os métodos e técnicas utilizadas pelos hackers para burlar a
seguranga e conseguir o acesso total da maquina. Estes métodos e técnicas
podem ser usados em diversos sistemas operacionais e serao abordados no

capitulo 1;

Como criar uma politica de seguranga em uma empresa e como ela é
importante na segurangca do servidor. A criagdo desta politica sera

apresentada no capitulo 2;

Utilizar técnicas para seguranga basica como desabilitar programas
servidores desnecessarios, controle de acesso ao usuario do servidor,
desabilitar contas de usuarios inativas e manter o sistema atualizado, serao

os topicos apresentados no capitulo 3;
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Um firewall instalado e configurado de forma correta, onde os filtros serao

melhores implementados, sera detalhado no capitulo 4;

Criptografia nos dados cruciais, ja que dados criptografados sao dificeis de

serem quebrados, sera mostrada no capitulo 5;
O que sao os detectores de intrusos, como eles funcionam, seus tipos e
como instalar e configurar no servidor Linux. Os IDS serdo apresentados no

capitulo 6;

Finalmente no capitulo 7 sera apresentada a conclusao deste trabalho;
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CAPITULO 1 — METODOS DE INVASAO

INTRODUGAO

Os hackers possuem varios métodos e técnicas para burlar a seguranca das
maquinas e dos servidores Linux, sendo assim conseguir acesso total. No caso dos
servidores Linux o invasor provavelmente tentara conseguir o acesso ao usuario
root (Cap. 2). O objetivo deste capitulo é mostrar para o administrador, os diversos
métodos e técnicas que o hacker utiliza para conseguir realizar a invasdao com

sucesso e concretizar seus objetivos.

1.1 ENGENHARIA SOCIAL

Engenharia Social € o termo utilizado para a obtengao de informagdes importantes
de uma maquina ou servidor Linux, por exemplo, através de seus usuarios e
colaboradores. Essas informagdes podem ser obtidas pela ingenuidade ou
confianga. Os ataques desta natureza podem ser realizados através de
telefonemas, envio de mensagens por correio eletronico, salas de bate-papo, até

mesmo pessoalmente.

“l...]. E a tentativa do hacker de conseguir que alguém o ajude em
uma invasdo, enganando ou confundindo essa pessoa. Geralmente
isso ¢é feito sem que as pessoas sequer saibam que estao
danificando sua propria seguranga.” (James Lee, Brian Hatch e
George Kurtz,2001, p. 116)

Segundo a (NBSO, 2003) a Engenharia Social € o ataque onde o invasor abusa da
ingenuidade ou confianga do usuario, para obter informagbes que podem ser

utilizadas para ter acesso nao autorizado a computadores.

A Engenhara Social, o0 método mais simples e infelizmente, um dos mais eficientes

de se descobrir uma senha do usuario, qual o tipo do sistema, no caso do servidor
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Linux, qual distribuicao esta sendo utilizada, como € organizada a rede da empresa

e até mesmo os tipos dos computadores usados. Basta o hacker ter uma boa labia.

Importante observar que o sucesso da engenharia social depende da compreenséo
do comportamento do ser humano, pois este € o elemento mais vulneravel de

qualquer sistema de seguranca.

Dentro da engenharia social, existem varias categorias como a falsa autoridade,
personificagdo, simpatia, interesse pessoal, inflar egos, ocupacao furtiva e
recompensa. O hacker pode usar uma dessas categorias como também combina-

las para melhor atingir seus objetivos.

1.1.1 Falsa Autoridade

O hacker pode obter informagdes simplesmente convencendo o administrador do
servidor ou um usuario comum de que eles sdo pessoas importantes e precisao

deles para realizar determinada tarefa.

Fingindo ser alguém de um cargo importante da empresa, por exemplo, o hacker
passa a se identificar com um diretor da empresa em uma viagem a servigo, com
isso € capaz de conseguir qualquer informacgédo apenas perguntando. Neste caso o
hacker nao precisa fingir ser uma pessoal real, apenas ser uma pessoa que possuli

autoridade para solicitar as informagdes ou acesso que necessita.

1.1.2 Personificagao

A personificacao é semelhante a falsa autoridade quanto ao fato de que o hacker
tenta convencer o administrador ou usuario comum de que tém o direito de
acompanhar suas acgdes. Ela € uma versao da falsa autoridade em que o hacker

assume a identidade de uma pessoa real.
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Para o hacker personificar uma pessoa que 0 membro da empresa conhega é muito
dificil e facil de ser descoberto, mas € muito mais facil para ele personificar uma

pessoa importante pelo telefone, e-mail, ou em uma sala de bate-papo.

Depois de convencer o membro da empresa, de que o hacker € uma pessoa
importante, ele solicita informagdes ou acessos que nao sao suspeitos vindos

daquela pessoa, como por exemplo:

From: carlosalberto@znet.com.br
To: Departamento de Informatica

Oi, aqui € o Carlos Alberto da Gerencia. Como vocé sabe, estou de férias essa
semana, mas preciso receber meus e-mails hoje. O firewall ndo esta permitindo que
eu acesse, porque estou me comunicando de Manaus e ndo de casa. Vocé poderia,
por favor, abrir o acesso para meu enderego IP, por ai? O Ip é 192.168.30.15. Uma
vez que eu consiga entrar, enviarei mensagens do meu enderegco e-mail interno
real, mas para que vocé saiba que sou eu, meu cadastro na empresa ¢ SK215887-
7.

Desde ja agradeco.

Através deste tipo de e-mail o hacker pode conseguir 0 acesso aos e-mails e

também ao servidor.

1.1.3 Simpatia

A simpatia € um dos métodos mais confiaveis usados pelo hacker, onde ele finge
precisar de algo muito importante, sendo assim, faz com que as pessoas da

empresa sintam pena dele e queiram ajuda-lo.

Um exemplo de simpatia seria, quando o hacker chegue, fingindo ser do
departamento de marketing, fala que precisa reiniciar sua senha ou que nao consiga
mudar o anuncio em tempo habil e com isso seu chefe vai mata-lo. Dependendo de
como a hacker falar, o administrador vai fazer as reivindicagbes dele sem mesmo

verificar se esta pessoa pertence a empresa.
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O recurso da simpatia € usado por milhdes de pessoas em seu cotidiano, e os
hackers fazem uso dela da mesma forma para conseguir o acesso a informagoes

uteis.

1.1.4 Interesse Pessoal

O hacker utiliza o interesse pessoal, para conseguir uma maior cooperagdao do
administrador ou usuario comum, para isso, ele cria cenario que pode afetar o cargo

da pessoa que ele esta manipulando. Por exemplo:

Na folha de pagamento. Fingindo ser um funcionario do departamento de
contabilidade, um consultor de seguranga disfargado se aproxima do administrador
do servidor, dizendo de que ele ndo podia acessar o sistema. Uma vez tendo
explicado que precisa executar alguns processos cruciais ou a folha de pagamento
atrasaria, o administrador do servidor fornece ao hacker mais acesso que o
necessario para estar absolutamente certo de que n&do havera nenhuma barreira

para a emissao da folha e do pagamento do administrador.

O Interesse pessoal combinado com a simpatia pode ser muito eficaz para o hacker
na obtencgao de informagdes para uma possivel invasao.

1.1.5 Inflar Egos

O hacker utiliza o inflar egos para fazer com que o administrador do servidor ou
usuario se sinta bem consigo mesmo, com isso esta pessoa se torna mais facil de

manipular.

Quando as pessoas sao elogiadas, querem continuar sendo para isso se

defenderdo menos para continuar os elogios. Por exemplo:
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O hacker finge ser uma pessoa a um nivel superior ao do administrador do servidor
e comecga a elogiar o trabalho que esta sendo feito por ele no NPD e fala que o
presidente da companhia também esta muito satisfeito com o seu trabalho. Através

deste tipo de manipulagdo o hacker pode conseguir varias informagodes sigilosas.

1.1.6 Ocupacao Furtiva

O hacker consegue penetrar em areas que normalmente ndo podem ser acessadas,
usado a ocupacgao furtiva, fingido ser da companhia de telefone, por exemplo. As
pessoas que exercem esta profissdo parecem ter algum tipo de campo de
invisibilidade ao seu redor, ou seja, elas nao sao notadas a menos que seja

absolutamente necessario.

Com isso estes profissionais se tornam perfeitos para o hacker personificar, uma
vez que eles podem andar por todos os lugares da empresa. Personificando este
profissional o hacker pode procura de informagdes que possa ajudar em uma futura

invasdo ou até mesmo ficar cara a cara com o servidor para tentar invadi-lo.

1.1.7 Recompensa

O hacker pode usar a recompensa para enganar o administrador ou usuarios

comuns, a fim de que fornegam informagdes. Por exemplo:

O hacker liga para o administrador da empresa dizendo ser um gerente e que
precisa de tal informacédo para realizar um negdcio, que se der certo, o dono da
empresa ira dar um fim de semana para todos os funcionarios em um hotel fazenda,
tudo por conta da empresa. Com isso o funcionario acaba passando a informagao

em troca de um “prémio”.
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1.2 VIRUS

O virus de computador é um programa de computador, utilizado maliciosamente ou
nao, que se reproduz embutindo-se em outros programas. Quando estes programas
sdo executados, o virus é ativado e pode se espalhar ainda mais, geralmente

danificando sistemas e arquivos do computador onde ele se encontra.

Apods infectar o computador, eles passam a atacar outros arquivos. Se um destes
arquivos infectados for transferido para outro computador, este também vai passar a
ter um virus alojado, esperando o momento para infecta-lo, ou seja, quando for
também executado. Por isso sdo chamados de virus, devido a sua capacidade de

auto-replicagao, parecida com a de um ser vivo.

A (NBSO, 2003) afirma que o virus € um programa capaz de infectar outros
programas e arquivos de um computador. Para realizar a infec¢do o virus embute
uma coépia de si mesmo em um programa ou arquivo, que quando executado
também executa o virus dando continuidade ao processo de infecgcdo. A diversas
formas do virus se propagar como, por exemplo: abrir arquivos anexados em e-
mails, abrir arquivos de texto e planilhas, abrir arquivos armazenados em outros

computadores, instalar programas duvidosos ou de procedéncia desconhecida.

Alguns virus podem permanecer ocultos, onde continuam infectando arquivos e
executando uma série de atividades sem que o usuario perceba. Ainda existe um

tipo de virus que ficam encubados e s séo ativados em determinada data.

Os hackers podem utilizar o virus para destruir, por exemplo, toda a base de dados
de uma empresa, sem mesmo precisar invadir o sistema. Ele s6 precisa que um
usuario da empresa execute o programa malicioso, disfarcado de um programa

inofensivo.
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1.3 BACKDOORS

Os backdoors sao portas abertas por programas que as vezes os administradores
de sistema nao desativam com isso o sistema fica aberto para que o hacker possa

invadir a maquina.

Os backdoors sao abertos devido a defeitos de fabricagdo ou falhas no projeto dos
programas, isto pode acontecer tanto acidentalmente ou ser introduzido ao
programa propositalmente.

Conforme (NBSO, 2003), alguns fabricantes incluem backdoors em seus produtos,
alegando necessidades administrativas, consequentemente constitui uma grande
ameaca na seguranga do computador ou do servidor uma vez que o produto tenha
sido estalado na maquina.

Os hackers podem utilizar os backdoors que os programas abrem para invadir as

maquinas ou os servidores.

1.4 CAVALO DE TROIA (TROJAN HORSE)

A denominacgao “Cavalo de Tréia” (Trojan Horse) foi atribuida aos programas que
permitem a invasao de um computador alheio com espantosa facilidade. Nesse
caso, o termo é analogo ao famoso artefato militar fabricado pelos gregos
espartanos. Um “amigo” virtual presenteia o outro com um “presente de grego”, que
seria um aplicativo qualquer.

Quando o usuario ou administrador executa um programa que contém um Trojan, o
programa pode abrir um backdoor, sem que seja percebido, sendo assim o hacker

pode abrir uma porta para uma futura invasao.
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O trojan, geralmente vem anexado em um e-mail ou esta disponivel em algum

programa, que parece inofensivo disponivel para download na internet.

(NBSO, 2003) afirma que o cavalo de tréia é um programa que além de executar
funcdes para as quais foi projetado, também executa outras fungdes normalmente
maliciosas e sem conhecimento do usuario. Umas das principais fungbes do Trojan
€ a inclusdo de backdoors, permitindo que o invasor possa tomar acesso total da

maquina.

Importante ressaltar que o hackers, caso ndo achem um backdoor na maquina,
podem criar esta porta através do frojan, usando a ingenuidade do usuario para

instala-lo na maquina.

1.5 NEGACAO DE SERVICO (DENIAL OF SERVICE)

O Denial of Service € um ataque que consiste em sobrecarregar um servidor com
uma quantidade excessiva de solicitagdes de servigos, tentando travar a maquina

em questao ou indisponibilizando este servico.

Conforme diz (NBSO, 2003) o atacante utiliza o Denial of Service, para tirar de
operagdo um servico ou um computador conectado a internet. Alguns tipos de

ataques de negacao de servigo seriam:

« Gerar uma grande sobrecarga no processamento de dados de um

computador, de modo que qualquer usuario nao consiga utiliza-lo.

« Gerar um trafego de dados para uma rede, ocupando toda a banda

disponivel de modo que qualquer computador desta rede fique indisponivel.

e Tirar servicos importantes de um provedor do ar, por exemplo,
impossibilitando 0 acesso dos usuarios as suas caixas de correios no servidor

de e-mail ou no servidor web.
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Os ataques de negacgéo de servigos podem ser usados pelos hackers no intuito de
prejudicar as empresas nos seus negocios, pois indisponibilizando determinado

servico, fica impossivel a empresa trabalhar.

RESUMO DO CAPITULO

Neste capitulo foram apresentados diversos métodos que os hackers utilizam para
conseguir acesso a maquina, explorando tanto, falhas no sistema com a falha
humana que geralmente é usada com maior freqiéncia pelos invasores. Importante

ressaltar que estes métodos independem do sistema operacional.

No proximo capitulo serdo abordadas algumas técnicas para criar uma politica de
seguranga, que quando respeitadas pelos funcionarios da empresa, trardo uma

confiabilidade e seguranga dos seus atos.
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CAPITULO 2 — INSTALAGAO DE UMA POLITICA DE SEGURANGA

INTRODUGAO

A importancia de uma politica de seguranca em uma empresa pode ser um dos
primeiros passos que o administrador deve executar para aumentar a seguranga de
suas maquinas e servidores. O Objetivo deste capitulo € mostrar para o
administrador como se deve proceder para criar na sua empresa uma politica de

seguranga.

2.1 POLITICA DE SEGURANCA

O uso de uma politica de seguranga € essencial para auxiliar o administrador da

rede a manter toda estrutura da empresa protegida.

E na politica de seguranca que se estabelecem as regras de utilizacdo dos recursos
pelos usuarios e o que sera considerado uma intrusao ou tentativa de ataque. Que
acgdes realizar quando alguém tenta fazer o login sem sucesso por trés vezes ou
gueira acessar uma pagina restrita, de quanto em quanto tempo atualizar o antivirus
e quais horarios sao permitidos acessar a Internet, sdo alguns pontos definidos na

politica de seguranca da empresa.

Para definir uma politica de seguranga, estas trés perguntas podem auxiliar no
processo de criagdo da politica de segurancga (JUNIOR, 1999):

« O que se quer proteger? Depende de cada empresa, porque cada uma
possui sua propria estrutura de hardware e software e é diferente uma da
outra em relagao a suas prioridades e recursos. Um banco tera uma politica

bem mais rigida que uma empresa pequena, por exemplo;

» Contra quem o sistema deve ser protegido? Com o crescente aumento da

utilizacado da informatica nas mais diversas areas e a concorréncia entre as
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empresas, cresceu também o numero de ataques internos e externos.

Quanto maior as empresas, maiores siao as ameagas;

* Que nivel de seguranga € necessario? O custo do nivel de seguranga que
deve ser empregado deve levar em conta quanto valem as informacgdes que
a empresa possui. A implantagdo dos recursos de seguranga deve suprir as
necessidades da empresa na prevencao de violagdes contra seu sistema de

informacéo.

Quando se pensa em seguranga, espera-se na realidade que as informagdes
estejam disponiveis, corretas e fora do alcance de pessoas ndo autorizadas. Em
(DIAS, 2000) define-se os seguintes objetivos de seguranca:

» Confidencialidade ou privacidade: proteger as informacdes contra acesso de
qualquer pessoa nao autorizada;

* Integridade de dados: assegurar que os dados nao foram modificados sem

previa autorizagao;

» Disponibilidade: garantir que o usuario conseguira usar o sistema na hora que
for necessario;

» Consisténcia: certificar que o sistema atua de acordo com as expectativas

dos usuarios autorizados;

* |solamento ou uso legitimo: regular o uso do sistema para poder verificar

quem acessou € como,

e Auditoria: identificar os autores e suas acgdes, o que podera auxiliar na
recuperacao do sistema, caso houver algum problema;

» Confiabilidade: garantir que o sistema atuara conforme o esperado pelo

usuario e o administrador da rede.
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Importante salientar que o grau de prioridade destes objetivos pode mudar de uma

empresa para outra.

A politica deve ser escrita e ter o aval dos diretores da empresa, tornando-a assim
um documento que deve ser do conhecimento de todos e que deve ser seguido. O
nao cumprimento de alguma politica pode abrir uma falha na seguranga que podera
trazer prejuizos para a empresa, que vai desde perda de dados devido ao ataque de

algum virus até roubo de informacdes confidenciais.

Na politica de seguranca deve ficar bem especificado quem sao os responsaveis e
pelo que sdo responsaveis (€ importante ter uma hierarquia definida). Os aspectos
legais e éticos também s&o importantes e devem ser claros e detalhados o

suficiente para que sejam compreendidos por todos os funcionarios da empresa.

Um dos pontos chaves na implantagdo das politicas de segurangca é a
conscientizagdo do usuario, todos devem estar cientes dos riscos que o

descumprimento de uma politica pode causar para a empresa.

RESUMO DO CAPITULO

Neste capitulo foram apresentadas algumas técnicas que podem ser usadas pelos
administradores a fim de criarem uma politica de seguranga na empresa,

consequentemente, os usuarios estardo mais seguros em fazer suas operacgoes.

No proximo capitulo serao abordados conceitos de seguranga basica nos servidores
Linux, como por exemplo, desativar os programas servidores desnecessarios, criar
os tipos de usuarios, grupos e como pode ser feito o controle de acesso sobre estes
usuarios, desativar contas de usuarios inativas e atualizar constantemente o

sistema.
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CAPITULO 3 - SEGURANGA BASICA

INTRODUGAO

Antes mesmo de definir alguns métodos e programas de seguranga mais avangados
para o servidor Linux, € preciso entender e aplicar métodos de seguranga basica.
Este capitulo tem como objetivo mostrar como o administrador deve proceder para
realizar a seguranga basica, como por exemplo, fechar os programas servidores que
nao estdo sendo utilizados, proteger o usuario root e criar permissées de usuarios
mais restritas, desativar contas de usuarios que nao estao sendo usadas e manter o

sistema atualizado.

3.1 PROGRAMAS SERVIDORES DESNECESSARIOS

Conforme (RODERICK W, 2001) a maioria dos programas servidores tem uma
histéria de bugs, que permite que estranhos consigam acesso a maquina, € mesmo

aqueles que nao possuem bugs, também podem sofrer algum tipo de invaséo.

Como os programas servidores oferecem geralmente acesso a um computador, eles
aumentam o risco de uma possivel invasdo. O invasor pode conseguir acesso
através de um bug do programa servidor, uma ma configuragdo ou até mesmo uma
senha comprometida. Um mecanismo para proteger o sistema, seria fechando os
programas servidores desnecessarios, pois uma vez fechado o hacker nao podera

utilizar aquele servidor para praticar a invasao.

(RODERICK W, 2001) cita que a tarefa de localizar programas servidores

desnecessarios pode ser dividida em duas sub-tarefas:

* Indicar os programas servidores que estdo sendo executados no servidor;

 Determinar qual desses programas servidores € desnecessario para o

funcionamento normal do servidor;
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Infelizmente nao existe nenhum registro centralizado de executar programas
servidores no sistema operacional Linux, consequentemente, € necessario reunir
diversas informacdes de muitas fontes diferentes, s6 assim o administrador podera
definir quais programas servidores nao estdao sendo utilizados, afirma (RODERICK
W, 2001).

Para conseguir realizar a primeira tarefa, que € de indicar os programas servidores
que estdo sendo executados, o administrador podera: usar o pacote de
gerenciamento de sistemas, examinar os arquivos de iniciagdo do programa
servidor, examinar os processos sendo executados através do comando ps e até

mesmo, scanners externos.

O pacote de gerenciamento de sistema é uma ferramenta util na localizagédo de
programas servidores, pois ele possui um banco de dados que contém uma listagem
de pacotes instalados na maquina e uma descricdo sobre cada pacote conforme
mostra a figura 3.1. Através destas informagdes o administrador ira conhecer quais

programas estio instalados e sua fungdo na maquina.
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Figura 3.1 - Gerenciamento de Pacotes do Kurumin 4.1

Uma outra maneira de buscar programas servidores instalados na maquina €
examinar os arquivos comuns de iniciagdo. Segundo (RODERICK W, 2001) pode-se

fazer isso de trés modos:
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- Configuragoes de superservidor: Verificar os arquivos /etc/inetd.conf e /

etc/xinerd.conf e os arquivos dentro do diretorio /etc/xinetd.d . Esses contém

referéncias a todos os programas servidores iniciados através do superservidor.

- Scripts de iniciagao SysV: Verificar as localizagdes dos scripts de iniciagdo do

Sysv (normalmente, /etc/rc.d/rc?.d, onde "?" € o numero do nivel de execugao) de

programas servidores iniciados através do script Sysv.

- Scripts locais de inicializagao: Muitas distribuicbes usam scripts chamados

rc.local ou boot.local, para executar programas locais, ou seja, aqueles que estao

instalados de uma maneira Unica a um computador especifico ao invés de uma

maneira padrao da distribuicdo em questao.

Uma outra ferramenta para localizar programas servidores, seria o ps. Este

comando retorna informagdes sobre processos que estdo sendo executados na

maquina. Este comando possui varios parametros para que o administrador possa

usar para fazer a busca de programas servidores, como por exemplo, ps ax

conforme mostra a figura 3.2.
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Figura 3.2 - Demonstragdo do comando ps ax
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(RODERICK W, 2001) diz que uma das ferramentas mais poderosas para localizar
programas servidores seriam os scanners externos como, por exemplo, Nessus

(http://www.nessus.org) ou Nmap (http://www.insecure.org/nmap/). Estes programas

executam em um computador diferente daquele que o administrador quer analisar.
Dependendo do objetivo do administrador estes scanners podem reportar
informagdes como o sistema operacional da maquina e até mesmo se um programa
servidor possui alguma vulnerabilidade conhecida. Um exemplo bem basico desta

ferramenta seria digitar o seguinte comando usando o nmap: nmap sub100.com.br

Apods a descoberta dos programas servidores instalados no servidor, € necessario
analisar quais ndo serdo usados no sistema, isso pode ser feito com a informacéao
do programas ou no caso do administrador ndo saber quais programas nao vao ser
usados, pode-se desabilita-lo e esperar alguma reacdo de um servigo disponivel na
maquina caso inutilize aquele servigo sera necessario habilitar o programa servidor

novamente.

3.2 USUARIOS

O Linux € um sistema operacional multiusuario, ou seja, pode ter varios usuarios
acessando informagdes ao mesmo tempo ou ndo e 0 mesmo usuario pode estar

conectado varias vezes no mesmo servidor.

Existem trés tipos de usuarios no sistema operacional Linux, sdo eles:

* root, pode acessar qualquer diretério ou informacao contida no servidor Linux
como também altera-la, consequentemente, o administrador deve tomar
muito cuidado, pois se 0 hacker conseguir acesso a este usuario tera controle

total sobre o servidor.

“O nivel de usuario mais alto em uma maquina Linux é chamado de
root [...]. O usuario root tem controle total sobre todos os aspectos da
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maquina — nédo é possivel ocultar nada do root e ele pode fazer o que
desejar.” (James Lee, Brian Hatch e George Kurtz,2001, p. 4).

e Usuario comum sao usuarios criados pelo root, onde podem se conectar ao
servidor, criar e manipular arquivos em seu diretorio base (geralmente /
home/nome do usuariol). Normalmente estes usuarios tém acesso restrito a
arquivos e diretdrios no servidor. Sdo essas contas de usuarios que as

pessoas utilizam para fazer seus trabalhos.

e Usuario do sistema sao contas de usuarios usadas para propositos
especificos do sistema e ndo de um usuario comum, elas ndo se conectam
ao servidor. Um exemplo é usuario de sistema é o Ip, onde este usuario

normalmente manipula solicitagdes de impressao.

Os usuarios comuns € o0 root possuem senhas para obter acesso ao servidor Linux,
portanto para uma melhor seguranga de acesso ao sistema, a senha n&o pode ser
divulgada nem de usuarios comuns, e muito menos do root, para a propria protecéo
do sistema, outro ponto importante sobre a senha € que muitos administradores
indicam para seus usuarios nao colocarem senhas pequenas ou senhas que podem
ser faceis de adivinhar como, por exemplo, a data de aniversario do usuario como

senha.

Conforme (RODERICK W, 2001), diz que para criar uma boa senha, ela deve conter
uma colecao de letras maiusculas e minusculas aleatdrias, nUmeros e quaisquer
outros caracteres que o computador permitir, pois tais senhas provavelmente nao
deverao conter em um dicionario de dados de um hacker, por exemplo. Infelizmente
este tipo de senha € muito dificil de ser memorizada, por isso € importante que o
administrador também informe aos usuarios que irdo criar as senhas, modos de
memorizagao que ajudardao na descoberta da senha, por exemplo, na frase "Eu
casei com Gislaine a mais de 10 anos em Maringd" a senha poderia ser
"EcG+10aM".
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Os usuarios do Linux também podem pertencer a grupos de usuarios formando uma

“familia”, onde podem acessar arquivos em comum.

3.3 CONTROLE DE ACESSOS SOBRE USUARIOS

O controle de acesso de usuarios no servidor € muito importante para a seguranca,
onde podem restringir o que o usuario pode fazer no servidor. Existem varios tipos
de controle, que podem ser usados, entre eles, permissdo de arquivos e diretdrios,

cotas de sistema e limites de recurso do sistema.

As permissdes de arquivos e diretorios no Linux € um mecanismo de seguranga
para que sO determinado usuario possa ter acesso ao diretorio ou arquivo. Para os
arquivos um usuario pode especificar quem pode ler, escrever e executar (no caso
de programas executaveis). Ja para os diretérios um usuario pode especificar quem
pode ler o diretdrio (listar o conteudo), escrever (adicionar ou remover arquivos no

diretério) ou executar programas no diretorio.

Para identificarmos como esta a permissdo de um arquivo ou diretério, é so digitar

no terminal /s —I. como no exemplo abaixo.
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Figura 3.3 — Relagao de entradas no sistema de arquivo e suas permissdes de arquivos e diretérios
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As permissodes tanto do arquivo quanto do diretério podem ser identificadas na figura
3.3, primeira coluna do lado esquerdo como, por exemplo, drwxr-xr-x, do diretorio

Desktop.

As informacgdes sobre a permissao do arquivo ou diretério sdo dividida em quatro
partes, o primeiro caractere da esquerda indica o tipo de arquivo (- arquivo normal, d
diretério, I link e s soquete), do segundo ao quarto indica sobre a permissdo do
proprietario, do quinto ao sétimo indica a permisséo do grupo do usuario e do oitavo

ao décimo a permissao de outros usuarios.

As letras rwx nas permissdes de arquivos e diretorios significam: (r) para leitura, (w)

para escrita e (x) para execugao.

Por exemplo, no arquivo test.html, da figura 2.1, a permisséo deste arquivo € -rwxr-

Xr-x, ou seja :

- rwx r-x r-x
Tipo Permissdo do Permissdo do Permissao dos
do Proprietario Grupo Outros Usuarios

Arquivo

No caso de uma boa regra de permissdes, podem aumentar em muito a seguranga

do servidor Linux contra possiveis ataques de hackers.

Usar quotas no servidor Linux, pode evitar que o HD da maquina ndo se esgote
facilmente, com arquivos inuteis que os usuarios comuns possam colocar ou que um
hacker, que consiga o acesso ao sistema através de um usuario comum trave o

servidor chegando no limite do HD.

“As quotas de disco sdo restricbes na quantidade de blocos de
especo em disco e de nos (arquivos, diretérios...) que um usuario
possa ter.” (James Lee, Brian Hatch e George Kurtz,2001, p. 15)



35

Ou seja, usar quotas pode diminuir as chances de que o disco na seja exaurido por

uma pequena ou grande quantidade de usuarios.

Um outro controle para o administrador usar na seguranga de seu servidor, seria
usar limites para seus usuarios, onde o ele pode colocar alguns limites no tamanho
do arquivo basico, do segmento de dados, periodo maximo que aquele usuario

possa usar a CPU e a quantidade maxima de arquivos abertos de um usuario.

Usar os limites de usuarios pode impedir que um usuario monopolize o servidor e

impega que os demais usuarios utilizem o servidor.

3.4 GERENCIAMENTO DE CONTAS INATIVAS

Conforme informa (RODERICK W, 2001) as contas de usuarios raramente sao
permanentes, por exemplo, em uma universidade quando o aluno se forma aquela
conta criada ndo sera mais utilizada, por isso ela deve ser removida sendo assim
diminuira o risco de ser usada em uma invasao. Mas nem sempre o administrador
do sistema conseguira receber a informagao que aquela conta sera mais usada, por
isso ele pode criar uma senha que expire em determinada data, usando o seguinte

comando.
[root@socreppa /] usermod -e 2007-12-31 ricardo
Este comando diz ao sistema que a conta ricardo se tornara inativa em 31 de
dezembro de 2007. Mas existe uma abordagem menos dramatica, a fim de nao
finalizar uma conta em determinada data seria usar o seguinte comando.
[root@socreppa /] change -M 30 -W 5 ricardo
Ja este comando diz ao sistema que ricardo deve mudar a sua senha a cada 30

dias e para avisar em um prazo de impedimento de cinco dias antes de inativar a

senha.
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Estes dois processos automatizados podem ajudar a reduzir o numero de contas

inativas no sistema.

3.5 MANTER O SISTEMA ATUALIZADO

Muitos sistemas comprometidos devem as suas posi¢cdes inglorias a falta de
manutengdo adequada. Alguns minutos gastos com verificagbes, e instalando
updates de programas servidores regularmente podem poupar incontaveis horas de
trabalho depois, pois, com frequéncia, os programas incluem corre¢coes de bugs de
seguranga, afirma (RODERICK W, 2001).

Os bugs de seguranga dos programas servidores podem tomar muitas formas e ter
muitos tipos diferentes de efeitos, podendo corromper dados, quebrar o programa
afetado ou fazer com que se comporte de maneira estranha. Estes bugs podem, por
exemplo, permitir que uma pessoa escreva arquivos arbitrarios em lugares
arbitrarios, permitindo que se altere a configuragao de um programa servidor ou até
mesmo dar ao invasor a habilidade de executar programas sob algum outro nome

de usuario e até mesmo a root.

Por causa dos bugs de seguranga € necessario que o administrador sempre atualize
0s programas servidores. Para que isso acontega € necessario monitorar sempre
quando um determinado programa foi modificado por causa de uma falha de

seguranca.

(RODERICK W, 2001) afirma que é possivel fazer o monitoramento de atualizagées

de programas servidores de varias maneiras:

Pacote de software de Web sites e mailing lists: As maiorias de pacotes de

software incluindo os programas servidores possuem Web sites oficiais e mailing
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lists, onde é possivel conseguir uma informacdo ou atualizacdo de bug de

seguranga;

- O Web site da distribuicdao do Linux: Todas as distribuicdes possuem uma
pagina na Web, e onde é possivel conseguir uma informagao ou atualizagdo de

bug de seguranga de um determinado programa servidor;

- Fontes de Informag¢bées de seguranga genérica: Sites e livros voltados a
seguranca podem ser uma fonte de informagao para atualizar os programas
servidores.

Geralmente usar estas trés abordagens citadas a cima podem ajudar o
administrador a deixar seu sistema atualizado.

RESUMO DO CAPITULO

Neste capitulo foram apresentados como desativar os programas servidores
desnecessarios, tipos de usuarios que o servidor Linux possui e como pode ser feito
o controle se acesso dos mesmos ha maquina, uma vez que, este tipo de controle
pode assegurar que o servidor ndo possa ser travado, acabar com seu espago em
disco e permitir que um usuario ndo acesse os arquivos e diretérios dos outros,
como desativar contas necessarias e por fim salientar a importancia de deixar um

sistema sempre atualizado.

No proximo capitulo sera abordado como pode ser feita a seguranca do servidor
Linux, através de uma implementacao de firewall e como ele pode ser classificado
de acordo com base na forma de bloqueio de pacotes.
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CAPITULO 4 — FIREWALLS NA SEGURANGA DO SERVIDOR

INTRODUGAO

O firewall tem como objetivo aumentar a seguranga do servidor Linux ou da rede
local, que possui conexdo com redes inseguras, como por exemplo, a internet. O
objetivo deste capitulo € apresentar os conceitos relacionados ao firewall, como

funcionam, como podem ser configurados e como podem ajudar na seguranca.

4.1 FIREWALLS

O firewall € um dispositivo com a funcdo de servir como ponto Unico de entrada em
uma rede interna ou servidor, onde quando configurado corretamente, deve aceitar
somente conexdes requisitadas por hosts autorizados, as demais serdao descartadas
(figura 4.1). Este dispositivo pode ser um computador, um roteador ou uma solugao

proprietaria (Hardware + Software).

(RODERICK W, 2001) afirma que tradicionalmente um firewall € um computador
que fica entre duas redes e controla o acesso entre elas. Essa fungado é semelhante
a de um roteador, onde a unica diferenca € que o firewall pode bloquear

computadores em uma rede de acessar servidores especiais em outra rede.

“Antigamente, parede de tijolos eram construidas entre construgbes
em complexos de apartamentos de forma que se ocorresse um
incéndio ele ndo poderia se espalhar de uma constru¢cédo para outra.
De uma forma completamente natural, as paredes foram chamadas
de firewall” (SIYAN, Karanjit,1995, p. 11)

‘A solugéo de firewall é usada para criar uma barreira entre a uma
rede insegura e a rede local da empresa. Esta barreira ndo permite a
passagem de trafego indesejado de informagbes e faz com que
certos servicos ou dados sejam acessados somente a partir da rede
privada e/ou por pessoas autorizadas” (Magrin,Maria Heloiza, 2004,
p. 120)
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Figura 4.1 — Representacao de uma rede protegida por um Firewall

O firewall pode ser classificado em dois grandes tipos: baseados em filtragem de

pacotes e baseados em aplicagbes, onde esta classificacdo € obtida através de

como bloqueiam o trafego entre redes diferentes.

Firewalls baseados em filtragem de pacotes: Utiliza enderegos IP e portas
de acesso, através de um conjunto de regras estabelecidas pelo
administrador, bloqueiam ou permitem o trafego entre duas redes, geralmente

a Internet.

Firewalls baseados em aplicagdes: Os firewalls baseados em aplicagbes
trabalham como se fosse um intermediador nas comunicacdes entre duas
redes. Verifica as requisi¢des provenientes de usuarios remotos e blogueiam
ou néo a sua utilizagao. O cliente e o servidor nao conversam diretamente, o
servidor proxy intermédia a conexao e analisa de acordo com as regras

definidas, a autorizacido para a conexao, permitindo ou bloqueando.
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O ponto mais importante na implementacao de um firewall € a construgdo de um
conjunto de regras aplicadas nos pacotes (chain), que reflitam de maneira real e
segura 0 modo como usuarios devem acessar a rede externa (Internet) e a rede

interna (Intranet).

4.2 FERRAMENTAS DE IMPLEMENTAGCAO DE FIREWALL NO LINUX

O sistema operacional Linux por ser um software livre, onde uma comunidade de
programadores contribui para seu desenvolvimento e melhorias. Quando se fala em
desenvolvimento e melhorias do Kernel se tém uma preocupagédo com firewalls e

seguranga.

Ao longo do tempo o Kernel, vem sofrendo varias modificagdes, sendo assim o
aparecimento de varias versdes se tornou freqlente. Junto com essas versoes
apareceram varias ferramentas de firewalls novas para a melhoria da seguranca.

Sao0 elas:

e Ipfwadm - O IP Firewall Administration, ou simplesmente ipfwadmin foi a
ferramenta padrdo para construcdo de regras de firewall, para o Kernel

anterior a versao 2.2..

» Ipchains - O ipchains foi a atualizacéo, feita para o kernel 2.2 do ipfwadm. A
idéia do ipchains foi ter o poder do ipfwadm, mas com uma simplicidade e

facilidade no que diz respeito a criagdo de regras.

» Iptables - A nova geracao de ferramentas de firewall para o Kernel 2.4 ou 2.6
do Linux. Além de possuir a facilidade do ipchains, implementa a facilidade

do NAT e filtragem de pacotes mais flexiveis que o ipchains.

Como as versdes do Kernel, estao nas 2.4 e 2.6, a grande maioria dos servidores

utiliza o iptables para configurar seus firewalls.
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O Funcionamento do firewall é explicado por (RODERICK W, 2001) da seguinte
forma representada pela figura 4.2: Quando o pacote é processado na rede
inicialmente € tomada uma decisdo de roteamento, ou o pacote vai um computador
local ou para um outro computador fora da rede. Dependendo da resposta o pacote
€ passado por duas chain, INPUT ou a FORWARD, cada uma delas pode processar
ou modificar os dados entrando de varias maneiras, mas o padrao é nao modificar
os dados. Caso o destino do pacote seja, os processos locais (Ex. Netscape, telnet,
Apache...) ele passa pela chain, INPUT, se nao vai ser roteado pela chain
FORWARD, e por fim, qualquer uma das chains que o pacote passe vai ser

encaminhado para a chain OUTPUT e depois saira da rede.
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Figura 4.2 - Funcionamento do Firewall

Cada chain é uma colecao de regras, que é combinada, por sua vez, com a entrada
do pacote. Caso a regra seja combinada com o pacote, € aplicada uma acgao
chamada de farget.

As chain mostradas na figura 4.2, segundo (RODERICK W, 2001) tém as seguintes
funcdes:
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* INPUT: tem a funcao de proteger os processos locais;

« OUTPUT: tem a fungao de bloquear acessos de saida indesejados;

* FORWARD: tem a fungéo de intervir nos encaminhamentos dos pacotes.

As targets, mais usadas sdao o ACCEPT (aceita o pacote para processamento),
DROP (ignora o pacote), QUEUE (passa o pacote para um programa de espaco de
usuario) e RETURN (para o processamento da chain e retorna a chain que chamou
a chain atual). Alguns targets, adicionais podem ser ativados no kernel para
também serem usadas nas regras, como por exemplo a REJECT (rejeita o pacote e
diz ao remetente que ele foi rejeitado), MASQUERADE (usado em NAT) e LOG

(usado para informacdes de registro sobre filtragem de pacote).

As chains sao organizadas em tabelas. As trés chains mostradas na figura 4.2
formam a tabela filter, onde gerencia a maior parte do trafego padrdo. As outras
duas tabelas padrbes, a nat (usado em NAT) e a mangle (que é usada para
alteracdes especializadas de pacote). Importante ressaltar que € possivel colocar
novas chains dentro de uma tabela e chama-las a partir de chains existentes, ou
seja, € possivel que o administrador crie padrdes de processamento especializados

e complexos, para filtrar ou alterar dados do pacote.

As tabelas e as chains sao recursos do kernel do Linux e o iptables é a ferramenta
que o administrador vai usar para manipula-la, ou seja, ele podera acrescentar
regras em qualquer uma das chains mostradas na figura 4.2 ou em outras. Por
exemplo, o administrador poderia acrescentar uma regra na chain INPUT, para
bloquear todos os pacotes direcionados a uma determinada porta da rede ou
acrescentar na chain OUTPUT uma regra que interrompa pacotes direcionados a

sistemas que usuarios da rede ndo possam se comunicar.

4.3 CONFIGURAGAO DE UM FIREWALL COM IPTABLES
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Antes mesmo de comegar a configuragcdo de um firewall, € preciso verificar se o
iptables ja esta instalado na maquina, para isso o administrador pode digitar o
comando # iptables —L —t filter. Este comando mostra as chains da tabela filter, mas

nao as regras contidas em cada chain.

4.3.1 Ajustar uma politica padrao de firewall

A primeira etapa na configuracdo de um firewall, seria ajustar a politica padrdo. Essa
€ uma declaragao do que o firewall tem que fazer com pacotes que ndo combinam
com as regras. No iptables esta politica pode ser ajustada através da opgao —P, por

exemplo:

[root@socreppa /] # iptables —P INPUT DROP
[root@socreppa /] # iptables —P OUTPUT DROP
[root@socreppa /] # iptables —-P FORWARD DROP

O exemplo mostrado a cima ajusta a politica padrdo separadamente em cada uma

das trés chains da tabela filter.

As configuragbes mais seguras de um firewall usam DROP ou REJECT, como
politica padrao, pois significa que qualquer tipo de pacote que nédo é permitido em

etapas subsequentes, é bloqueado.

4.3.2 Criacao de regras de firewall

Para criar regras de firewall no iptables € necessario usar o comando —append (-A
opgao resumida), em qual chain vai ser adicionado a regra, depois o critério de
avaliagao do pacote e por fim o comando --jump (-j opgao resumida) para dizer qual

acgao (target) vai ser usada no pacote.

[root@socreppa /] # iptables —append CHAIN {Avaliagdo} —jump TARGET
[root@socreppa /] # iptables —A CHAIN {Avaliagcdo} —j TARGET
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Mais comandos e alguns parametros serdo mostrados nos anexos deste trabalho.
4.3.3 Abertura e fechamento de portas especificas

Uma maneira de filtrar pacotes seria usar portas especificas de fonte e destino, por
exemplo, o administrador pode configurar o servidor de e-mail para passar pacotes

enviados a porta 25, através dos seguintes comandos:

[root@socreppa /] # iptables —A INPUT —p tcp —dport 25 —j ACCEPT
[root@socreppa /] # iptables —A OUTPUT —p tcp —dport 25 —jf ACCEPT

Nos comandos mostrados acima, o kernel, aceita os pacotes direcionados a porta
25, para as suas chains locais, INPUT e OUTPUT. Mesmo que a politica padrao
estiver ajustada para bloquear pacotes, o servidor aceitara correspondéncias e

também sera capaz de enviar.

4.3.4 Usar endereco /P como fonte de destino

E possivel combinar os pacotes de endereco /P de fonte e destino ou blocos de
rede, por exemplo, se o administrador souber que o bloco de rede 192.168.0.0/24 é
usado por pessoas que nao tém permissdao para utilizar o sistema, ele poderia
bloquear todo o acesso a partir daquele bloco de rede através dos seguintes
comandos:

[root@socreppa /] # iptables —A INPUT —s 192.168.0.0/24 — j DROP
[root@socreppa /] # iptables —A OUTPUT —s 192.168.0.0/24 — j DROP

Essa opgéao também pode ser usada junto com conexdes baseadas em portas, onde
podera permitir que apenas computadores especificos acessem determinadas

portas do servidor, especialmente em configuragdo padrao DROP.
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[root@socreppa /] # iptables — A FORWARD —s 192.168.0.0/24 —p tcp \ --destination
—port 22 — j ALLOW

[root@socreppa /] # iptables — A FORWARD —s 192.168.0.0/24 —p tcp \ --source —
port 22 — j ALLOW

4.3.5 Filtrando pela interface

Uma outra opgao de filtragem seria usar a interface de rede (Ex.ppp0O, eth1...),
como identificador. Esta opcdo é mais util em um roteador ou um servidor com
multiplas interfaces. Filtrando a interface pode ajudar o administrador a proteger o
sistema contra uma possivel invasdo, onde um sistema remoto tenta contatar um
roteador usando um enderego da rede local, na esperanga de que o ele tenha uma
configuragdo mais vaga para computadores locais.

Este tipo de filtragem pode ser feito através do seguinte comando:

[root@socreppa /] # iptables —A INPUT —s 192.168.0.0/24 —i ethO —-j DROP
[root@socreppa /] # iptables —A FORWARD —s 192.168.0.0/24 —i ethO —j DROP
[root@socreppa /] # iptables —A INPUT —s 1192.168.0.0/24 —i eth1 —j DROP

[root@socreppa /] # iptables —A FORWARD —s 1192.168.0.0/24 —i eth1 —-j DROP

Os dois primeiros comandos protegem pacotes direcionados ao roteador e sistemas
internos a partir de sistemas externos com interface ethO, que reivindicam ser
sistemas internos. Ja os dois ultimos comandos evitam os sistemas internos com
interface eth1 de reivindicar enderecgos IP, fora da rede local.

4.4 TABELA NAT

Segundo (RODERICK W, 2001) a tabela NAT permite que um roteador mude o
conteudo de pacotes TCP/IP, ou seja, tem a capacidade de mudar os enderecos de
fonte e de destino do pacote. Neste caso para a usar a tabela NAT e necessario ter
um roteador com duas interfaces de rede , sendo uma para a rede interna e outra

para a rede externa.
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Para entender o funcionamento da tabela NAT, é preciso analisar a seguinte
transacao: Caso o usuario tente se conectar com um site externo (200.250.8.4 —
www.wnet.com.br) . O browser gera um pacote de solicitagdo HTTP, enderegando
de seu endereco IP (192.168.99.3). O cliente envia a solicitacdo ao roteador NAT.
Quando o roteador receber este pacote, ira fazer uma analise e depois mudar o
endereco /P fonte para um enderego externo proprio do roteador (10.9.18.7). e envia
0s pacotes para o enderecgo solicitado pelo usuario. Caso o endereco retorne uma
informagao o roteador vai fazer o processo inverso e finalmente chega a resposta ao

usuario, esta representagao pode ser vista na figura 4.3 .
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Rateadar HAT

Pacote de
192 168.90.3
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182.196.99 1 |

Pacote de

192168993

Computador Computador
192.168.99.4 192.168.99.3

Figura 4.3 — Funcionamento de um Roteador NAT
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Conforme (RODERICK W, 2001), algumas formas de NAT, em especial
mascaramento de IP (figura 4.3), oferece um beneficio extra: protecdo automatica
como firewall de rede privada. Para fazer com que o NAT faga este mascaramente é

necessario o administrador digitar o seguinte comando:

[root@socreppa /] # iptables —t nat —A POSTROUTING —-o eth1 - MASQUERADE

No comando acima a interface eth1 é aquela que se conecta na rede externa.

Nos anexos sera mostrado como instalar o iptables, e como definir algumas regras
de firewalls.

RESUMO DO CAPITULO

Neste capitulo foi apresentado como os firewalls funcionam, como pode ser
configurado, sua classificagdo de acordo com e feito o bloqueio dos pacotes e

algumas ferramentas que podem ser utilizadas para a implementagédo do mesmo.

No proximo capitulo sera abordado como o sistema operacional Linux utiliza a
criptografia para sua seguranca, tipos de criptografia e os algoritmos usados pelo

Linux.
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CAPITULO 5 — CRIPTOGRAFIA NO LINUX

INTRODUGAO

A criptografia € um método de seguranga muito importante no sistema Linux, onde
as senhas dos usuarios sdo criptografadas, impedindo que usuarios comuns ou
hackers a descubram. O objetivo deste capitulo € mostrar para o administrador

como a criptografia funciona e como ela é usada no sistema operacional Linux.

5.1 CRIPTOGRAFIA

Criptografia € um método que modifica o texto original da mensagem a ser
transmitida (texto normal), gerando texto criptografado na origem, através de um
processo de codificagao definido por um método de criptografia, ou seja, é escrever

texto atraves de codigos conhecidos apenas pelos interessados.

“A criptografia envolve a conversado de uma string de texto, com base
em um algoritmo repetivel, em uma forma que é muito deferente da
string original.” (James Lee, Brian Hatch e George Kurtz,2001, p.
250)

A criptografia pode ser dividida em duas classes, uma denominada Simétrica e

outra chamada Assimétrica.

« Chave Simétrica ou Chave Privada: E a técnica de criptografia, onde
utilizam a mesma chave para criptografar e decriptografar os dados. Sendo
assim, a manutengao da chave em segredo é fundamental para a eficiéncia
do processo. Ex. IDEA (International Data Encryption Algorithm), DES (Data
Encryption Standard).

« Chave Assimétrica ou Chave Publica: E a técnica de criptografia, onde as

chaves utilizadas para criptografar e decriptografar séo diferentes, sendo, no
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entanto relacionadas. A chave utilizada para criptografar os dados é formada
por duas partes, sendo uma publica e outra privada, da mesma forma que a
chave utilizada para decriptografar. Ex. RSA, ElGamal, Diffie-Hellman.

A seguranga para as senhas dos usuarios Linux é uma das medidas mais
importantes para o sistema operacional. Portanto o Linux utiliza a criptografia para
proteger as senhas dos usuarios que sdao armazenadas no arquivo /etc/shadow
(figura 5.1), sendo que essa criptografia € gerada por um algoritmo criptografico
unidirecional, ou seja, pode criptografar uma senha, mas ndo pode gerar uma senha

de um valor criptografico.
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Figura 5.1 Arquivo /etc/shadow onde é armazenado as senhas criptografadas dos usuarios

Um algoritmo de criptografia € uma formula que pode ser repetida para converter em
uma forma muito diferente da original. Existem muitos algoritmos de criptografia
diferentes, dos mais simples e faceis de decifrar aos mais complicados e

virtualmente impossiveis de se decifrar.
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O Linux utiliza dois algoritmos para criptografar senhas: DES e MD5.

* A Data Encryption Standard (DES) é um algoritmo simétrico. Foi criado
pela IBM em 1977 e, apesar de permitir cerca de 72 quadrilhdes de
combinagdes (256), seu tamanho de chave (56 bits) € considerado

pequeno, pois ele tem um tamanho igual a 13 caracteres.

« O MDS5 ¢é assimétrico, sendo considerado algoritmo de hashing e nao de
criptografia. Entretanto como o DES, converte a senha em uma forma que
nao pode ser decifrada. Foi inicialmente proposto em 1991 por Ron
Rivest, do MIT, que também trabalha para a RSA Data Security. A sigla
MD significa Message Digest. Este algoritmo produz um valor hash de 128

bits e seu tamanho é bem maior que 13 caracteres.

RESUMO DO CAPITULO

Neste capitulo foi apresentado como a criptografia funciona, suas categorias e como
ela é usada para proteger as senhas dos usuarios no servidor Linux.

No proximo capitulo serd abordado como os softwares de detecgdo de intrusos

podem ajudar na segurancga do servidor, seu funcionamento e tipos.
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CAPITULO 6 — SOFTWARE DE DETECGAO DE INTRUSOS

INTRODUGAO

A metodologia de deteccao de intrusao tem como objetivo detectar atividades que
violem a seguranca do servidor. O objetivo deste capitulo € mostrar para o
administrador, o que sao softwares de detecg¢ao de intrusos (/DS), como funcionam

e suas categorias.

6.1 DETECCAO DE INTRUSOS (Intrusion Detection System - IDS)

Deteccdo de intrusdo € um processo de coleta de informagdes que procura

identificar sinais de que um ataque esta iniciando ou ocorrendo.

“(...) a detecgao de intrusdo da rede permite identificar e reagir a
ameacas contra o seu ambiente (...)” (NORTHCUTT, 2002, p. 156).

O Sistema de Deteccao de Intrusdo (IDS - Intrusion Detection Systems) € uma
ferramenta de gerenciamento de seguranga que auxilia e automatiza o processo de
monitorar os eventos ocorridos em uma rede.

O IDS pode detectar ataques e violagdes de seguranca, cddigo de virus antes de
infectar toda a rede (ex: worm NIMDA), armazenar os eventos em arquivos para

posterior analise permitindo estatisticas dos eventos ocorridos na rede.

O IDS pode trabalhar basicamente de duas maneiras, analisando o trafego da rede
(baseado em rede) ou analisando uma determinada maquina (baseado em host) a
procura de cédigos maliciosos para identificar sinais de que um ataque esta sendo
iniciado. Estes dois modelos serao comentados posteriormente. Com esta analise é

possivel detectar sinais de ataques internos e externos.
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Em uma pesquisa realizada pela Médulo Security Solutions (MODULO, 2003), indica
que em 2004, a utilizacdo de IDS nas empresas ocupa o nono lugar no TOP 10
MEDIDAS DE SEGURANCA 2004, conforme a tabela abaixo.

MEDIDAS ' PORCENTAGEM (%)
ANTIVIRUS 76
CAPACITACAO TECNICA 75
SISTEMAS DE BACKUP 72
POLITICA DE SEGURANCA 71
PROCEDIMENTOS FORMALIZADOS 71
IMPLEMENTACAO DE FIREWALL 71
ANALISE DE RISCOS 66
CRIPTOGRAFIA 64
SISTEMAS DE DETECGAO DE INTRUSOS 63
SOFTWARE DE CONTROLE DE ACESSOS 58

Figura 6.1 — Representacao da Tabela TOP 10 — Medidas de Seguranga 2004

O IDS vem ocupando um lugar de destaque na protecéo do servidor, auxiliando a
monitorar e tomar medidas de contra ataques realizados, permitindo ao

administrador do servidor maior rapidez no combate as invasdes.

Encontrando algum indicio de ataque, o IDS é capaz de tomar algumas ag¢des de

contra-ataque. As ag¢des de contra-ataque podem ser (@BSOLUTA, 1999):
» Ativacao de alertas nas estacdes de geréncia via SNMP;
» Reconfiguragao de elementos de rede como firewall,
 Encerramento da conexdo através do envio de pacotes de reset para a
maquina atacante e para a maquina atacada, com o objetivo de encerrar a
conexao entre eles.
Um IDS ndo pode ser usado com a unica fonte de seguranga de um servidor, nem

em substituicdo a um firewall, mas sim em conjunto com outros métodos para

aumentar a seguranga do servidor.
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Um IDS é composto basicamente por dois dispositivos principais, o Console de
Comando e o Sensor. O console de comando, ou simplesmente console, tem como
funcdo permitir o controle do IDS, monitorar o estado do sensor e processar 0s
alertas enviados pelo sensor. O sensor € o dispositivo responsavel pela coleta de

informagao para analise de descoberta de uma invaséo.

6.2 TIPOS DE IDS

Existem dois tipos de IDS: o baseado em Rede e o baseado em Host. Qual modelo
escolher depende da estrutura de cada empresa, podendo até ser instalado os dois

modelos trabalhando no mesmo servidor.

6.2.1 Baseado em Rede

E composto geralmente por sensores, que sdo responsaveis por escutar o trafego

que passa pelo segmento de rede e a estacdo de console que recebe os alertas.

“O sensor de IDS da rede fareja o trafego e o analisa, procurando
varias assinaturas que poderiam indicar um scan ou uma sonda,
atividade de reconhecimento ou tentativa de explorar uma
vulnerabilidade. Tradicionalmente, os sistemas de deteccdo de
intrusdo néo interferem com o trafego de alguma forma. Ao contrario
de um firewall ou filtro de pacotes, que toma decisbes sobre qual
trafego permitir, um sensor de detecgéo é, na realidade, um farejador
de pacotes que também realiza analise. Contudo alguns sensores
estdo comegando a dar respostas ativas para o trafego suspeito,
como ao terminar conexdes TCP suspeitas.” (NORTHCUTT, 2002, p
156).

O sensor trabalha em modo promiscuo, isso quer dizer que todos os pacotes que
circulam pelo segmento de rede s&o capturados, independentes de qual era o
destino do pacote. E possivel instalar um ou mais sensores por segmento de rede,
como vantagem se tem a toleréncia a falhas, mas muitas vezes o custo impede esta

opgao.
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6.2.2 Baseado em Host

Monitora o trafego de maquinas individuais, permitindo uma melhor precisdo na

analise e gerando menos falso positivo.
Podem trabalhar de trés formas:

* Verificando a integridade do sistema de arquivos: procuram por mudancgas
nao autorizadas no sistema de arquivo, a partir de uma base criada do
sistema quando considerado confiavel. E configuravel, sendo possivel indicar
quais arquivos ou diretérios podem sofrer alteragdes, diminuindo assim os
alertas;

» Verificando a conexdo da rede: verifica as conexdes do host a procura de
ataques ou atividades maliciosas. Tem menos problemas com a sobrecarga
de trafego, pois monitora, somente o trafego destinado a um determinado
host,

» Verificando os arquivos de log: observam o conteudo dos /logs e avisam
quando algo suspeito é detectado. Possui uma vantagem, se varios hosts

salvarem seus logs em um unico ponto este sistema pode monitorar mais que

um host.
6.3 METODOS DE DETECCAO DOS IDS
Os alertas sao gerados através de um destes dois métodos de deteccao: Baseado

em Assinaturas e Baseado em Anomalias.

6.3.1 Baseado em Assinaturas
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Este método trabalha procurando regras pré-estabelecidas no trafego da rede.
Quando é encontrado algum codigo na rede que esteja descrito em alguma regra, é

gerado um alerta ou evento que permita uma agao defensiva.

As assinaturas sao fornecidas pelos desenvolvedores do IDS, mas podem ser
desenvolvidas pelo préprio administrador do servidor ou encontradas em sites
especializados em segurancga, neste caso, pode ser necessario adaptar a regra para
o IDS especifico.

E possivel comparar este método com um antivirus, que trabalha analisando cada
pacote e comparando com as regras existentes, assim para criar uma regra se deve

analisar as caracteristicas do pacote que contém o ataque.

E necessario ter um certo cuidado na criagdo da regra, uma falha pode
comprometer a seguranca porque ndo vai detectar o ataque corretamente. E
interessante testar a regra depois de criada.

6.3.2 Baseado em Anomalia

Possui uma base de dados do comportamento da rede, a partir desta base € que o
sistema verifica 0 que é ou ndo permitido e quando encontra algo fora do padrao
gera o alerta. Sao mais complicados de configurar, pois € mais dificil estabelecer o

que é padrdo em uma rede com muitos usuarios.

Uma vantagem deste método € que ele pode detectar ataques desconhecidos, ja

que nao trabalha analisando uma regra especifica.

Ex.: O sistema tem em sua base de dados que um determinado usuario sempre s6
acessou a Internet pela parte da manha, entdo se for detectado para este usuario

um acesso a tarde o sistema ira gerar um alerta.
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6.4 SNORT

No sistema operacional Linux, existem varios softwares de detecg¢ao de intrusos que
podem ser utilizados como, por exemplo: RealSecure, eTrust, PortSentry, Prelide,
SNORT e etc. Esta monografia ird mostrar a caracteristicas do SNORT, bem como a

instalagdo e configuragdo que sera mostrada nos anexos.

O SNORT é um sistema de detecgao de intrusdao baseado em rede amplamente
utilizado. Foi desenvolvido por Marty Roesch em 1998. Possui uma arquitetura
simples baseada em plugins, executando basicamente as funcdes de captura de
pacotes na rede, andlise dos pacotes e geracdo de alertas. E um sistema leve,
capaz de trabalhar em grandes redes e detectar uma grande variedade de ataques

em tempo real, sendo o seu sistema de detecgdo baseado em assinaturas.

Estouro de buffers, varredura de portas (portscan) e ataques CGl (Common

Gateway Interface), sao alguns exemplos de ataques que o SNORT pode detectar.
O SNORT pode ser configurado para trabalhar de trés modos:

» Sniffer. simplesmente |é os pacotes da rede e mostra o resultado na console

do programa gerenciador;

» Gerador de log de pacotes: trabalha de maneira semelhante ao modo sniffer,

porém armazena todos os pacotes em arquivo para uma analise futura;

o Detector de intrusdo: € o método mais flexivel e completo para analisar o
trafego da rede. Pode-se definir novas regras de deteccdo além das ja
disponiveis. Neste modo, somente sdo gerados alertas ou armazenados no

log os pacotes definidos nas regras.



57

RESUMO DO CAPITULO

Neste capitulo foi apresentado como os detectores de intrusos funcionam, seus
tipos e como instalar e configurar um IDS para aumentar a seguranga no servidor

Linux.
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CAPIiTULO 7 — CONCLUSAO

Neste trabalho foram apresentados diversos métodos de ataque que um hacker
pode utilizar para conseguir 0 acesso ao servidor ou uma maquina comum, como

também diversas técnicas usadas para proteger o servidor Linux de ataques.

Todo esforgo feito para se manter um elevado nivel de seguranga corporativo é
importante. Os hackers estdo sempre buscando e testando novas ferramentas e
vulnerabilidades que possam ser usadas e exploradas contra qualquer sistema
computacional, esteja ele despreparado e vulneravel ou ndo. As técnicas usadas
para burlar os sistemas de seguranca estdo cada vez mais sofisticadas, permitindo
que qualquer pessoa mal intencionada possa iniciar um ataque, seja por vinganga,

brincadeira ou espionagem industrial.

Um fato percebido € que seguranga total ndo existe, para que haja segurancga é
necessario um conjunto de praticas que sejam executadas periodicamente
buscando sempre atualizar e corrigir falhas dos sistemas existentes. Por exemplo, o
administrador sempre tera que atualizar seus sistemas todos os dias, pois milhares

de hackers estdao em busca de falhas no sistema para conseguir o acesso.

Pode-se perceber que a seguranga de um servidor ou das maquinas comuns nao
depende somente de administrador e sim de todos os funcionarios da empresa, uma
vez que todos utilizam o sistema e dependem dele para trabalhar. Por isso umas
das primeiras medidas de seguranga que o administrador deve tomar e criar uma
politica de seguranca, através dela ele podera conscientizar os demais funcionarios

que se seguirem esta politica, diminuira em muito os riscos de invaséo.

Uma vez criada a politica de seguranga, o administrador pode partir para a
seguranga basica que consiste em delimitar através de permissdes, o que 0 usuario
pode fazer. Este tipo de seguranca pode, por exemplo, bloquear os com que 0s
funcionarios tentem obter informacgdes sigilosas a fim de vender para um

concorrente.
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Este trabalho trouxe também a importancia de um firewall em uma rede interna onde
ele deve estar bem configurado uma vez que vai proteger a rede interna e o servidor

de ameacas da rede externa (internet).

O IDS nao devera substituir o firewall na tarefa de proteger as redes de dados,
devendo agir em conjunto com ele e outras ferramentas de seguranca de maneira a
garantir a execugao da politica de seguranga corporativa. Outro dado importante é
que o sistema de deteccéo de intrusos, apenas mostra quem esta tentando invadir o
sistema ou quem ja invadiu, ndo previne os ataques, dai a importancia deste recurso
ser usado de forma complementar aos outros recursos de seguranga apresentados
neste trabalho.
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ANEXOS

IPTABLES

Para instalar o iptables independente da distribuicdo de Linux usada devemos digitar

0 seguinte comando:

[root@socreppa /] # rom —Uvh iptables.rpom

Apos a instalacdo do pacote iptables, ele ja esta pronto para as configuragdes
iniciais, agora estd monografia ira mostrar alguns comandos de configuragdes para

proteger seu servidor de alguns ataques hackers, especificos, sao eles:

* Restrigao de acesso ao servidor por IPs

[root@socreppa /] # iptables -A OUTPUT -p icmp -d ! 192.168.1.0/24 -j
ACCEPT

Neste caso a regra acima faz com que todos os pacotes vindos da classe ip
192.168.1.1 a 192.168.1.255 sejam aceitos.

* Ping da Morte

[root@socreppa /] # iptables -A FORWARD -p icmp --icmp-type echo-request
-m limit --limit 1/s -jf ACCEPT

 Backdoors
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(Porta FTP)
[root@socreppa /] # iptables -A INPUT -p tcp --dport 21 -j LOG --log-prefix

(Porta Wincrash)
[root@socreppa /] # iptables -A INPUT -p tcp --dport 5042 -j LOG --log-prefix

(Portas BackOrifice)

[root@socreppa /] # iptables -A INPUT -p tcp --dport 12345 -j LOG --log-prefix
[root@socreppa /] # iptables -A INPUT -p tcp --dport 123456 -j LOG --log-
prefix

* |IP Spoofing
iptables -A INPUT -s 10.0.0.0/8 -i Interface da eth0O - DROP

[root@socreppa /] iptables -A INPUT -s 172.16.0.0/16 -i Interface da ethO -j
DROP

[root@socreppa /] iptables -A INPUT -s 192.168.0.0/24 -i Interface da ethO -
DROP

Na tabela abaixo serao mostrados alguns comandos do iptables.

\Comandos \Descrigéo
Este comando acrescenta uma regra as existentes no sistema, ou seja, permite

-A , o -
atualizar regras ja existentes na estrutura do firewall.
-l Este comando insere uma nova regra dentro das existentes no firewall.
-D Este comando exclui uma regra especifica no firewall.
-P Este comando define a regra padrao do firewall.
-L Este comando lista as regras existentes no firewall.
-F Este comando ZERA todas as regras criadas no firewall (o chamado flush).
-h Este comando mostrara o help, ajuda de comando.
-R Este comando substitui um regra no firewall.
-C Este comando basicamente checa as regras.
-Z Este comando zera uma regra especifica.
-N Este comando cria uma nova regra com um nome.
-X Este comando exclui uma regra especifica por seu nome.

Os parametros usados do iptables serao mostrados na tabela abaixo



Parametro

-p! (protocolo)

-s! (origem)
-d! (destino)

-i! (interface)

-j! (ir para)

-fl(fragmento)
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Descrigao \
Define qual o protocolo TCP/IP devera ser tratado. Sao eles: TCP,
UDP e ICMP
Define qual o endereco de origem (-S) e de destino que a regra atuara.
Este comando possui dois argumentos: enderego/mascara e porta.
Ex.: -S 10.0.0.1/24 80.
Define o nome da interface de rede onde trafegara os pacotes de
entrada e saida do firewall. Muito utilizado em mascaramento e
técnicas de NAT. Exemplo: -W eth1.
Serve para redirecionar uma acdo desde que as regras sejam
similares.

Trata datagrama fragmentados.
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Instalagao e Configuragao do SNORT

Para instalar o SNORT execute o comando:

[root@socreppa /[rom -Uvh snort.rom.

O SNORT, ja possui algumas regras para a detecgado de intrusos (/etc/snort.conf)
mas, para obter uma maior seguranga no servidor, o administrador deve adicionar
algumas regras de acordo com a necessidade, um exemplo, quando passar pacotes
duvidosos entre duas redes (7192.168.10.0/24 e 192.168.11.0/24) gerar uma alerta:

alert tcp any any <> [192.168.10.0/24,192.168.11.0/24]
alert udp any any <> [192.168.10.0/24,192.168.11.0/24]
alert ip any any <> [192.168.10.0/24,192.168.11.0/24]

O administrador também pode liberar somente algumas portas para os usuarios
acessarem do servidor, controlando assim o que o usuario pode fazer e

aumentando a segurancga, através das seguintes linhas de configuracao:

pass tcp 192.168.10.0/24 any -> 192.168.11.1 25
pass tcp 192.168.10.0/24 any -> 192.168.11.1 80
pass tcp 192.168.10.0/24 any -> 192.168.11.1 110
pass tcp 192.168.10.0/24 any -> 192.168.11.1 143
pass tcp 192.168.10.0/24 any -> 192.168.11.1 21
pass tcp 192.168.10.0/24 any -> 192.168.11.1 137:139

Agora para rodar o Snort, basta o administrador digitar o seguinte comando:

[root@socreppa init.d] # ./ snort start



